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Rozsifeni spoluprdce Ceska
a USA v oblasti kybernetické
bezpecnosti

Cesti védci budou mit moznost efektivnéji
spolupracovat S témi americkymi
na vyzkumnych a vyvojovych projektech
tykajicich se kybernetické bezpecnosti.
Prilezitosti pro vznik novych mezinadrodnich
projektu pfichdzi diky navéazani spoluprdce
mezi Grantovou agenturou CR a americkou
grantovou agenturou National Science
Foundation. VySe podpory na toto téma se
bude pohybovat v faddu nékolika milionu
korun rocne, pricemz ndklady na jednotlivé

projekty si budou jednotlivé agentury delit.

https:/ /www.nukib.cz/
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NUKIB soucdsti mezindrodniho
projektu CHESS Excellence
Hubs

Ve dnech 26. - 27. ledna se v prostorach

polygonu
univerzity v Brné uskutecCnilo avodni setkdni

Kybernetického Masarykovy

mezindrodniho
CHESS,
spolupodilet také NUKIB. Projekt vychdzi

partneru vyzkumného

projektu na kterém se bude
z nového schéma evropského programu
Horizont Evropa, zndmého jako Excellence
Hubs,
inovacni ekosystémy mezi Clenskymi staty
EU. CHESS si

Excellence

jehoz cilem je posilit regiondlni

klaode za Ukol zformovat
Hub se zameérenim
na kybernetickou bezpecnost a propojit v

této oblasti regiony Estonska a jizni Moravy.

/ ’


https://www.nukib.cz/
https://gacr.cz/cesti-vedci-budou-pracovat-s-usa-v-oblasti-kyberbezpecnosti/

RozSifeni podpory vyzkumnych, vyvojovych
a inovacnich projektu ze strany Ministerstva
prumyslu a obchodu navazuje na vyzvu
realizovanou v roce 2022. Celkovy objem
finan€énich prostfedkd alokovanych pro
Operacni program Technologie a aplikace

pro konkurenceschopnost, zkradcené OP TAK,

dosahuje 650 milionu korun. Podpora je
zameérena predevsim na rozvoj vyzkumnych
a vyvojovych aktivit malych a strednich
Balik

k intenzifikaci vyvoje, ale také k posileni

podniku. ma  pfispét  nejen

spoluprdce  mezi  vyzkumnou  sférou

a podniky. Zajemci o podporu se mohou

obratit na Agenturu pro podnikani

a inovace, kterd jim pomuZe s pripravou

Zadosti a administraci projektu.

V minulém Cisle Novinek z oblasti vyzkumu a vyvoje jsme VAas informovali

o terminu predkladani

Identifikace vyzkumnych potfeb programu

Ministerstva vnitra CR (MV CR), zndmého pod zkratkou SecPro, ktery byl

stanoven na 15. 4nor 2023. MV CR ov8em dne 20. ledna vydalo aktualizaci,

kterd posunula uzavérku procesu identifikace na 15. brezna.


https://www.mpo.cz/cz/rozcestnik/pro-media/tiskove-zpravy/mpo-podpori-projekty-z-oblasti-vyzkumu--vyvoje--inovaci-a-digitalizace--pripraveno-ma-az-650-milionu-korun--272125/
https://www.nukib.cz/
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Grantova agentura Ceské republiky ozndmila vefejné soutéze

pro tento rok

Vypsdani standardnich projektu, mezinarodni
projektu a projektu JUNIOR STAR a POSTDOC
INDIVIDUAL FELLOWSHIP, které pravidelné
Ceské

republiky je mozné v tomto roce ocCekavat

vyhlasuje  Grantovd  agentura
jiz v poloviné dnora. Ddale bude také

v prubéhu roku vyhldSena soutéz
na principu LEAD a predpokladd se, ze

béhem letosSniho

https:/ /www.nukib.cz/

bude mozné
projekty také s chorvatskymi védci. Naproti
EXPRO
prestavku a jeji obnoveni se planuje az pro
2024.

jednotlivych

roku poddvat spoleCcné

tomu soutéz zaznamend rocéni

rok Zadavaci dokumentace

soutézi nepldnuji  zadné
vyrazné zmeény, a tudiz mohou zd&jemci
O UcCast v nékteré z nich promyslet své
vyzkumné projekty jiz nyni. Pokud mate
z4jem O podrobneéjsi informace
o jednotlivych soutézich a podminkdch pro
uchazeCe, GA CR pfipravila dva semindre
S [predsedou agentury prof. Petrem
Baldrianem. Prvni semindf se uskutecni 16.

Unora v Praze, druhy poté 1. bfezna v Brné.



https://www.nukib.cz/
https://gacr.cz/jake-souteze-ga-cr-letos-vypise/

ChatGPT odhailil
bezpecnostni
s dalsim

inteligence

potencialni
rizika spojend
rozvojem umélé

Generative Pre-training Transformer

pfedstavuje jazykovy model vyvinuty
spolecnosti OpenAl sidlici v kalifornském
San Franciscu. Jednd se o neuronovy model
navrzeny a vycviceny k predpovidani slov
v textu na zdkladé jeho predchoziho znéni
tak, aby véta znéla co nejprirozenégji. Texty
ChatGPT

nerozeznatelné od téch lidskych, a navic je

vytvorené jsou tedy témer
Ize vytvaret prakticky v jakémkoli jazyce,
vCetné cCestiny. Pokrok ve vyvoji umeélé
inteligence v podobé ChatGPT vsak také
upozornil na bezpecnostni rizika a mozné
formy zneuziti, které tato technologie
prindsi. Moznost reagovat na komentdre,
Cldnky nebo prepisy verejnych vystupu bez
nutnosti lidského zasahu otevird prostor
napriklad pro lobbing. Miliony soubézné
probihajicich interakci totiz mohou vytvaret
dojem existence urcCité zdjmové skupiny,
jejimz prostrednictvim Ize vytvaret tlak
na dosazeni urCitych ideologickych nebo

politickych cilu. Mnohem z&vaznéjsi jsou pak

https:/ /www.nukib.cz/
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kybernetické zloCiny, které ChatGPT za svou
relativné kratkou existenci dokazal usnadnit.
Volného pfistupu k nému totiz vyuzili
hackeri, ktefi pomoci umeélé inteligence
vytvorili skodlivy software urCeny k dalSimu

Sifeni.

Nové optické vidkno chrani
data i po ohnuti

Vyzkumnici z britské University of Bath
vyvinuli optické vldkno, které je schopné
chranit datové toky i pred fyzickym
poskozenim zpusobenym zkroucenim nebo
ohnutim. Pomoci matematického konceptu
topologie také zajistuji, ze vidkno zachovava
vysokorychlostni prenos informaci i na velké
vzddalenosti. V optickych sitich tvori optickd
vidkna kandl, kterym proudi data ve forme
svetla, jakozto média pro prenos informaci.
V pripadé, ze dojde k mechanickému pos-

y ——————»


https://www.nukib.cz/
https://www.e15.cz/byznys/technologie-a-media/chatbot-od-openai-umi-i-cesky-jak-vyzkouset-umelou-inteligenci-a-co-vsechno-dokaze-1395789
https://www.sciencedaily.com/releases/2023/01/230110150806.htm

kozeni pri jejich prilisSném prohnuti tok
informaci se zastavi. Noveé vyvinuté optické
vidkno ovsem brdani vzniku takového
svou
Takto

jsou také

poskozeni, a to  predevsim

mimoradnou flexibilitou.
modifikovand optickd vidkna
snadno sSkdlovatelnd, takze se jejich
struktura neméni ani na vzddlenost tisicu
kilometru. OcCekdvd se, Ze nové vldkno
prispéje k rozsifeni robustnosti optickych siti,
které jsou kliCovou soucCdsti dnesni
informacni infrastruktury a jejichz vyznam
bude s ndstupem kvantovych technologii

ddle rust.

,Pokud si nejste jisti legitimitou webové
strdnky nebo e-mailu, muzete si rychle
vyhledat, zda je ostatni nenahlasili jako

podvodné,”

uméla inteligence ChatGPT

SpoleC¢nost Whalebone se postavi na Celo

tfindctiClenného  konsorcia  rozlozeného
napfiC deseti Clenskymi staty Evropské unie,
jehoz spoleCnym cilem bude vytvorit

evropskou alternativu  k  americkym
vefejnym DNS prekladacum. Projekt DNS4EU
by mél ob¢anum, firmdm a institucim v EU
poskytnout  bezpeCnhou a  vykonnou
rekurzivni “telefonni spojovatelku internetu.
Historickou profesi telefonnich spojovatelek
si Evropskd komise pro popis projektu
vybrala z duvodu jeji vystiZznosti smérem
k povaze prdce, kterou DNS prekladace,

nazyvané také resolvery, vykondavaiji. Tato


https://www.nukib.cz/
https://www.businessinfo.cz/clanky/konsorcium-pro-vytvoreni-noveho-telefonniho-seznamu-internetu-pro-eu-povedou-cesi/

technologie totiz zaqjiStuje prevod textové
domény zadané do prohlizeCe na Ciselny
retézec, se kterym pak prohlizeC pracuje.
Zjednodusené feCeno poskytuje “spojent
mezi lidsky srozumitelnym textem a sadou
Cisel zpracovatelnou webovym
vyhleddvacem. NejvyznamnéjSim rozdilem
oproti v souCasnosti nejpouzivanéjSim DNS
resolverum od spolecnosti Google nebo IBM

je moznost prochdzet web pouze pomoci

Odbornici na kybernetickou bezpecCnost ze
spoleCnosti Palo Alto Networks odhalili

skodlivy software PlugX, ktery infikuje
pripojend vymeénitelnd média USB s cilem
Sifit se do dalSich systému. SpoleCnost
uvedla, ze malware objevila pri reakci na
ransomwarovy Utok Black Basta. Varianta
PlugX s vazbou na USB je pozoruhodnd tim,
Ze pouziva specificky symbol Unicode zvany
non-breaking space (U+00AQ) pro skryti
souboru  na  vymeénitelném  zarizeni
pripojeném k pracovni stanici. Po pfipojeni
infikovaného USB md& PlugX za dkol nejen
implantovat malware do hostitelského
pocitacCe, ale také zkopirovat sdm sebe do

jakéhokoli vymeénitelného zarizeni, které je

doménovych jmen bez nutnosti jejich

transformace na rfetézce Cisel. Projekt
poCitd s vyuzitim stdavajici infrastruktury
telekomunikac¢nich operatoru a

poskytovatelll internetu. Ceskou stopu
obsahuje také dalsi klicova slozka projektu,
nebot skodlivé internetové domény bude
monitorovat umeld neuronova sit vyvinutd

ve spoluprdci s CVUT.

k hostiteli pfipojené. V ném se zamaskuje
do nové slozky predstirajici, Ze je ,Ko§"
Tento postup ndasledné funguje diky tomu,
Ze ,Pruzkumnik souboru systému Windows"
ve vychozim nastaveni nezobrazuje "Skryté
polozky". Malware toho vyuZzivG a pfi
zapnutém vychozim nastaveni se jeho
skodlivé soubory, které jsou ulozeny v ,Kosi”,
nezobrazuji. Dalsi varianta PlugX pak
dokdze také stahovat a uklddat vsechny
soubory Adobe PDF a Microsoft Word
Z hostitelského pocitaCe do jiného skrytého

souboru na infikovaném USB.


https://www.nukib.cz/
https://thehackernews.com/2023/01/researchers-discover-new-plugx-malware.html
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