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Univerzita Tel Aviv nabizi stipendia
pro hostujici vyzkumné pracovniky
zameérené na kyberbezpecnost

Blavatnikovo mezioborové centrum pro kyberneticky vyzkum
na Tel Avivské univerzité hledd zdajemce o stipendia pro hostujici
vyzkumné pracovniky.

Program je uréen pro védce a postgradudini studenty zamérujici

se na kybernetickou bezpecnost, umélou inteligenci
a pribuzné obory.

Role hostujiciho vyzkumného pracovnika nabizi pfilezitosti pro realizaci
vlastniho vyzkumu za vyuziti univerzitnich kapacit a technologii, nava-
zovani spoluprdce s izraelskymi vyzkumniky plsobicimi v oboru ¢&i i¢ast
na védeckych i komercnich akcich, v€etné celosvétové zndmé akce
CyberWeek.

Zdjemci se mohou hldsit prostrednictvim online formuldre.
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https://icrc.tau.ac.il/home/call-for-fellows
https://icrc.tau.ac.il/home/call-for-fellows

Eurostars-3 a MSMT vyhldsili vyzvu
pro podporu malych a stfednich podniku

Evropské partnerstvi pro inovativni malé a stfedni podniky (Eu-
rostars-3) ve spoluprdci s Ministerstvem $kolstvi, mlddeze a télovy-
chovy (MSMT) vyhldsilo 8. vyzvu zaméfFenou na podporu inovativ-
nich malych a stfednich podnikd.

Vyzva cili na mezindrodni vyzkumné, vyvojové a inovacni

projekty, jejichz vysledkem bude novy produkt, proces nebo
sluzba pro komercionalizaci na evropskych a globdlnich trzich.

Maximdini vySe podpory pro projekt ¢ini az 160 000 EUR na rok, pfi¢emz
projekty mlzou trvat az 3 roky. Vyzva byla vyhldsena v pdtek 10. ledna
2025 na webovych strdnkdch sité Eureka a uzavérka probéhne ve ¢tvr-
tek 13. brezna 2025 ve 14:00 hodin.
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https://www.tc.cz/cs/novinky/883/vyzva-k-predkladani-projektu-v-ramci...

Vyhlaseni 2. Vyzvy
Ndrodniho koordinacniho
centra ,,CyberCertificati-
on Boost*

NUKIB v roli NKC vyhldsil 2. Vyzvu k poddvd-
ni projektu ,,CyberCertification Boost:
Podpora rozvoje certifikacnich kapacit

v kybernetické bezpecnosti‘.

Cilem vyzvy je podpofit rozvoj a posileni

certifika¢nich kapacit v oblasti kyber-
netické bezpe&nosti v Ceské republice.

Prijem zddosti bude ukoncen 31. brezna
2025. Podrobnosti k vyzvé a podminkdm
poddvdni Zadosti naleznete na webu NUKIB.
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Evropskou unii
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Nova prilezitost pro
spoluprdci: Svycarsko
se pripojilo k evropskym
finanénim programum

Svycarsko se pripojilo jako asociovand zemé
k programu Digitdlni Evropa (DEP), ktery
podporuje rozvoj klic¢ovych digitdlnich tech-
nologii, jako jsou superpocitace, uméld

inteligence nebo kyberneticka bezpecnost.

Novd dohoda umozni Svycarsku také G&ast
na nékolika unijnich programech, véetné
Horizon Europe, Euratom Research, ITER/
F4E, Erasmus+ nebo EU4Health.

Tento krok pfindsi nové pfilezitosti pro spolu-
prdci na inovativnich feSenich mezi ¢lensky-
mi staty EU a Svycarskem, pfi¢emz $vycar-
skym subjektlim bude umoznéno uUcastnit
se vyzev od 1. ledna 2025.

@ ECCCm

Podpofeno z programu DigitdIni Evropa v rdmci projektu National Coordination Centre in the Czech Republic (€. 101127941). Ndzory a stanoviska
uvedené vyjadfuji pouze ndzory autora(l) a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou
bezpecnost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.


https://nukib.gov.cz/cs/vyzvy-2/

Technologickeé novinky,
objevy a zpravy

Cesti vyzkumnici vytvofili vyjimeénou datovou sadu
pro analyzu sitového provozu

Deset let ndstroja priority Widening v Cesku:
nejsilnéjSimi regiony jsou Praha a Brno

Uméld inteligence DeepSeek:
Technologicky pokrok nesouci moznd bezpecnostni rizika

Budovani kvantovych spoju mlze vést ke stabilizaci
kvantovych siti, dlleZity je ovSsem jejich spravny pocet
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Védecky tym ze sdruzeni CESNET a Fakulty

informaé&nich technologii CVUT v Praze vy-
tvoril unikdtni datovou sadu, kterd zachycuje
rocni sitovy provoz v ndrodni akademické siti.

Tato anonymizovand datovd sada, publiko-
vand v prestiznim Casopise Nature Scientific
Data, predstavuje vyznamny krok ve vyzku-
mu kybernetické bezpecnosti a detekce
hrozeb.

Tradiéni datové sady obvykle pokryvaji pou-
ze nékolik dni sitového provozu, coZ omezuje
moznost zkoumat casové proménné jevy.
To Casto vede k situaci, kdy algoritmy stro-
jového uceni, navrzené na zdkladé téchto
krdtkodobych dat, selhdvaiji pfi rediném
nasazeni kvlli tzv. datovému posunu - jevu,
kdy modely ztrdceji presnost vlivem zmén

v sitovém provozu, napriklad po aktualizaci
softwaru.

Projekt nesouci ndzev Analyza Sifrovaného
provozu pomoci sitovych tokd, financovany
z vyzvy IMPAKT 1 Ministerstva vnitra CR ote-
vird nové moznosti pro zlepseni bezpecnosti
v digitdinim svété a zdroven zdlraznuje dlle-
zitost dlouhodobého sbéru dat pro pokrocily
vyzkum v oblasti kybernetické bezpecnosti.


https://vedavyzkum.cz/veda/veda/publikace-cesnet-a-fit-cvut-v-casopise-nature-scientific-data-potvrzuje-vyjimecnost-dlouhodobeho-sberu-sitovych-dat

V uplynulém desetileti se ndstroje priority
Widening, zamérené na Sifeni excelence

a rozsifovdni uUcasti v evropskych vyzkum-
nych programech, v Ceské republice sou-
stredily prevdzné do Prahy a Jihomoravského
kraje, zejména Brna.

Tyto dvé metropole, klasifikované jako silni
inovdtofi podle Regional Innovation Score-
board 2023, vyrazné profitovaly z projekti
Widening, coz je v evropském kontextu spise
vyjimecné.

Neddvné diskuse o mozném prfesunu za-
méreni Wideningu z ndrodni na regiondlni
uroven vyvolaly obavy, ze by inovac¢né silné
regiony mohly byt z téchto program vylou-
¢eny. To by mohlo negativné ovlivnit praveé
Prahu a Brno, které z téchto ndstroji dosud
vyznamné tézily.

Ceskd ndrodni pozice proto podporuje
zachovani Wideningu na ndrodni Urovni,

aby byla zajisténa kontinuita podpory
pro klic¢ova vyzkumna centra.

Analyza Technologického centra Praha
ukazuje, ze CR efektivné vyuzivd ndstro-
je Widening, pricemz hlavni &dst ziskanych
prostfedkl sméfuje do programi ERA Chairs,
Teaming a Twinning. ZvySend aktivita v téch-
to oblastech vedla k ndsobnému ndristu zis-
kanych finanénich prostfedkd oproti pred-
chozimu programu Horizont 2020.

Pro posileni vyzkumnych kapacit je vyznam-
ny také ndstroj Excellence Hubs, ktery pod-
poruje spoluprdci mezi akademickou sférou
a soukromym sektorem - takovymto pro-
jektem je i projekt The Cyber-security Ex-
cellence Hub in Estonia and South Moravia
(CHESS), jehoz soucdsti je v roli asociované-
ho partnera také NUKIB.


https://vedavyzkum.cz/analyzy/analyzy/deset-let-nastroju-priority-widening-v-cr-praha-a-brno-dominuji

Cinskd spoleé¢nost DeepSeek v lednu uvedla na trh svilj model umélé
inteligence RI, ktery svym vykonem a efektivitou konkuruje zapadnim
jazykovym modellm jako je ChatGPT, Copilot nebo Gemini.

Posun ve vyvoji umélé inteligence predstavuje predevsim jeho schop-
nost generovat vysledky s vyrazné nizsi energetickou ndrocnosti,

a tudiz i s vyrazné levnéji, a to pfi zachovdni vSech vlastnosti, které
nabizi konkurence. Tento technologicky pokrok vsak zdroven vyvoldvd

bezpecnostni a etické obavy.

Tyto nedostatky v bezpecnostnich opatfenich mohou vést k manipulaci
s ndzory uzivatell. Kromé toho DeepSeek Rl navic vykazuje silnou zauja-
tost ve prospéch Cinské viddy, coz vyvoldvd otdzky ohledné cenzury

a Sireni propagandy.

Kromé toho aplikace DeepSeek shromazduje a odesild idaje o uzivate-
lich na servery v Ciné&, coz vzbuzuje dal$i obavy z moZného zneuziti t&chto
informaci. V reakci na tato rizika jiz nékteré instituce, véetné amerického
ndmornictva, zakdzaly pouzivdni aplikace DeepSeek ve svych sluzebnich
zarizenich.

Model R1spolecnosti DeepSeek je zietelnym prikladem situace, kdy tech-
nologicky pokrok pfichdzi za cenu zna¢nych potencidlnich bezpe&nost-
nich rizik. Z téchto dlvod je vyuzivani takovych technologii nutné
peclivé zvazit.


https://www.theguardian.com/technology/2025/jan/28/experts-urge-caution-over-use-of-chinese-ai-deepseek?utm_source=chatgpt.com

Fyzici z Northwestern University navrhli novou strategii pro udrze-
ni komunikace v neustdle se ménicich kvantovych sitich. Kvantovd
provdzanost foton( slibuje revoluci v oblasti vypocetni techniky

a komunikace, vedouci k bezprecedentné rychlé a bezpec¢né vyméné
informaci. Vyznamnym problémem vsak je, ze tyto provdzané stavy
se po prekondni urgité vzddlenosti ztrdceji, ¢imz v podstaté dochdzi
ke zhrouceni sité.

Strategii pro vyreseni tohoto problému je pfi propojovani komunikac-
nich uzlG pfiddvat vétsi mnozstvi spoju v mensi vzddlenosti od sebe.
Tento pfistup umozZnuje dosdhnout stabilizace sité. Problematické

je ovSéem nalezeni sprdvného poctu spojul. Pfilis mnoho spojl zatézuje
zdroje, zatimco pfilis mdlo spojl vede k fragmentaci sité a nedochdzi
k efektivnimu feseni plvodniho problému.

Prilomové je zjisténi, ze sprdvny pocet novych spojl Ize odvodit
jakozto odmocninu z poctu uzivatell. Napfiklad pro milion uzivatell
je potfeba pfidat 1000 spojl na odesldni kazdého jednoho qubitu
po siti. Tento objev se mize stdt zdkladem pro vytvoreni optimdiniho
ndvrhu stabilni kvantové sité schopné realizovat rychlé vypocty

a ultra-bezpecnou komunikaci.


https://news.northwestern.edu/stories/2025/01/adding-bridges-to-stabilize-quantum-networks/

Pripomindame

V minulém cisle jsme vds informovali o pripravdach partnerskych
burz k navazovdni kontaktd pro projekty pfipravované do vyzev
programu Horizont Evropa. Tyto zpravidla dvoudenni akce nabizi
prilezitost setkat se se zdstupci desitek mezindrodnich organizaci,
kterd maji zdajem o predlozeni zadosti o financovani projektu

v rdmci nékteré z nadchdzejicich vyzev programu Horizont Evropa.
V uplynulych letech tato akce vedla ke vzniku mnoha resitelskych
konsorcii, kterd ndsledné realizovala velice Uspésné vyzkumné
projekty. Vétsina partnerskych burz probihd fyzicky v Bruselu,
Dusseldorfu, &i Pafrizi, pficemz ndklady na cestu Ize pokryt cestov-
nim grantem az do vyse 1000 €.

vedeéli jste, ze

Al se mUze ucit podobné jako malé dité? Maly Sam nosil dvakrat
tydné, od Sesti mésicl do dvou let, na hlavé kameru, kterou za-
chycoval svét kolem sebe. Zdznam zachycoval veskeré aktivity
Sama jako je hrani, ¢teni ¢i konzumaci jidla. Védci pak tyto zgzna-
my pouzili k tréninku umélé inteligence. Al se ucila jako dl'tj:%ez
predchozich znalosti, jen spojenim slov a obrazu. A prekvapivé -to
fungovalo! Vyzkum poukazuje na skutec¢nost, Ze vyvoj déti nemusi
byt vyrazné zdvisly na vrozené schopnosti ucit se jazyk, ale tim
nejvyznamnéjsim je schopnosti vidét a spdjet si obrdzkové a zvu-
kové vjemy.
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https://www.tc.cz/cs/akce/679/prehled-partnerskych-burz-k-vyzvam-2025
https://vedavyzkum.cz/veda/ze-zahranici/veda-kolem-sveta-ai-se-uci-jazyk-perspektivou-maleho-ditete-a-argentinsti-vedci-se-opet-bouri

Kontaktni informace

i Ndrodni urad & Oddéleni védy,
I:I I:II:I pro kybernetickou & & vyzkumu a inovaci

——— ainformacni bezpecnost

Mucednickd 1125/3] Olsanska 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. O. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpeénost



Zaregistrujte se
ke clenstvi N

Naskenuj meé

Tato datovd sada ndm poskytla prilezitost analyzovat viiv Casu
na vykon algoritmd, coz je pro oblast kyberbezpeénosti zdsadni.
Mizeme diky tomu Iépe pochopit, jaké faktory zpUsobuji
datovy posun a jak tomu predejit,

Ing. Jan Luxemburk, vyzkumnik z FIT CVUT


https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi

