CYRIS leden,/20264

NEWSLETTER

AKTUALITY VE VYZKUMU A VYVOUJI
V KYBERNETICKE BEZPECNOSTI




Stante se ¢leny ndrodniho

vyzkumného a inovacniho

ekosystému!

Benefity z clenstvi v CYRIS:

Budte v kontaktu

Komunikujte napfimo s dalsSimi
¢leny ndrodniho ekosystému

v oblasti vyzkumu a vyvoje

v kybernetické bezpecnosti,
preddvejte si klicové informace
a hledejte partnery pro Vase
projekty!

Prehled o aktudlnim déni

Méjte prehled o tom, co se déje
v oblasti vyzkumu, vyvoji a ino-
vaci v kybernetické bezpecnosti!
Ziskejte tipy na zajimaveé akce,

ce o novinkdch v oblasti podpory,
aktudlnich projektd a novych
technologii.

Ovliviujte budoucnost
vyzkumu

Ziskejte moznost uddvat smér
vyvoje cCeskému vyzkumnému
ekosystému v oblasti kyberne-
tické bezpecnosti! Poskytujte
vstupy a pripominkujte klicové
dokumenty na ndrodni i evrop-
ské drovni.



https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
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Otevieny pristup k publikacim
v programu Horizont Evropa
Otevieny pristup k védeckym publikacim je povinnou souédsti projekti

financovanych z programu Horizont Evropa a predstavuje vyznamnou
zménu v tom, jak jsou vysledky vyzkumu sdileny a vyuzivdany napri¢ Evropou.

Cilem Evropské komise je zaijistit, aby recenzované védecké c&ldnky
vzniklé z vefejnych prostiedkd byly okamzité a bezplatné dostupné

vysSi transparentnost a lepsi ndvaznost dalsiho vyzkumu.

Pro pfijemce grantd to vSak znamend nutnost peclivé pldnovat publikacni
strategii, orientovat se vlicen¢nich podminkdch a sprdvné pracovat
s autorskymi prdvy. DileZitou roli hraje také sprdvné pldnovdni ndkladi
na publikovdni, které mizZe byt zahrnuto do rozpoctu projektu.

Prehled pravidel otevieného pfistupu proto pomdhd vyzkumnym organi-
zacim snizit administrativni rizika, zvysit viditelnost vysledkil a sladit
publika¢ni strategii s pozadavky evropského financovdni.

vedavyzkum.cz



https://vedavyzkum.cz/analyzy/analyzy/otevreny-pristup-k-publikacim-v-horizontu-evropa-prehledne

Evropskeé investice do vyzkumu rostou,
ale ceskeé vydaje klesaji

Vydaje na vyzkum a vyvoj v Evropské unii dlouhodobeé rostou a potvrzuji
snahu posilovat inovace a konkurenceschopnost evropské ekonomiky,
coz je povazovdno za klicovy ndstroj konkurenceschopnosti, technolo-
gické suverenity a ekonomického ristu.

Nejnovéjsi data vSak ukazuji, Ze tento pozitivni trend se neproje-
vuje ve vSech Clenskych stdtech stejné. Zatimco fada zemi zvysuje

verejné i soukromé vydaje na vyzkum, v Ceské republice dochdzi
k jejich poklesu, zejména ve verejném sektoru.

Tento vyvoj mlze mit dopad na schopnost zemé udrzet krok s rychle se
rozvijejicimi technologiemi a zapojovat se do mezindrodnich vyzkumnych
iniciativ.

vV

programech a mensi atraktivité pro Spickové vyzkumniky. Jednd se

o duilezitou debatu o strategickém smérovdni ndrodniho financovdni
a o potrebé stabilniho a dlouhodobého pldnovdni, kterd bude vyZzadovat
aktivni spoluprdci ze strany celé ndrodni vyzkumné komunity.

vedavyzkum.cz

Investice Vydaje


https://vedavyzkum.cz/analyzy/analyzy/vydaje-na-vyzkum-a-vyvoj-v-eu-rostou-v-cr-ale-klesaji

Vyhlaseni 4. Vyzvy k podévani projektu ,,Cyber Resilience
Boost: Podpora budovdni kapacit pro kybernetickou
odolnost produktu IL.*

NUKIB v roli NKC vyhldsil 4. Vyzvu k poddvdni projektl ,Cyber Resilience U
Boost: Podpora budovdni kapacit pro kybernetickou odolnost produktd

I1. PFijem Zddosti o podporu projektu byl zahdjen dne 2. Gnora 2026
a bude ukoncen 2. dubna 2026 v 19:00 hodin.

Vyzva alokuje prostfedky na podporu budovdni kapacit subjektl plsobicich v oblasti kybernetické
bezpedénosti v souvislosti s implementaci Nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze
dne 23. fijna 2024 o horizontdlnich pozadavcich na kybernetickou bezpeénost produktl s digitdlnimi
prvky (akt o kybernetické odolnosti, Cyber Resilience Act - CRA).

Podporovdny budou aktivity zaméfené na vyvej podparnych ndstroju a dokumentace pro sebehodnoceni
dle pozadavkl CRA, realizaci vzdéldvacich aktivit primdrné pro malé a stfedni podniky a posilovani
spoluprdce, standardizace a sdileni osvédéenych postupt napfi¢ odbornou komunitou a relevantnimi
aktéry. Vice informaci je zverejnéno na webu NUKIB v sekei Aktudini vyzvy.

Online matchmaking a infoden k vyzvé DEPLOYO9

NKC Ceské republiky, Slovenska, Portugalska a Spanélska porddaiji online matchmaking a infoden
k aktudiné otevienym tématim vyzvy DEPLOYO09 v rdmci programu Digitdlni Evropa.

Akce se uskutecni online dne 12. Unora 2026 od 14:30 a nabidne prostor pro pitch prezentace,

predstaveni projektovych zdmérl i navazovdni novych partnerstvi.

Ucastnici se sezndmi s otevienymi vyzvami v oblasti kybernetické bezpeénosti a budou mit moznost
prezentovat své organizace Ci projektové ndpady v tematickych pitching sekcich. Akce je uréena ze-
jména zdstupclm firem, vyzkumnych a akademickych instituci, zdjemcim o zapojeni do konsorcii a

evwvse

na webu uddlosti.

@ NCC-CZ

Evropskou unii
b B

Spolufinancovano @ ECCCm

Podpofeno z programu DigitdlIni Evropa v rdmci projektu National Coordination Centre 2.0 - The Czech Republic (zkr. NCC-CZ 2.0, &.101227749). Ndzory a stanoviska uvedené vyjadfuji pouze ndzory
autora(l) a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou bezpe&nost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.


https://nukib.gov.cz/cs/vyzvy-2/
https://ec.europa.eu/eusurvey/runner/ECCC_DEP_09_NCCs_Matchmaking
https://www.linkedin.com/events/onlinecross-bordermatchmakingev7423008997408129024/

Technologickeé novinky,
objevy a zpravy

8 ¢ Space-based QKD:Komeréni budoucnost kvantové bezpecnosti
Novy systém distribuce kli¢l pro ochranu biometrickych
! datv postkvantové ére

NIST posouvd bezpeény hardware nové generace do standardu

10

BPFDoor vyzva ke spoluprdci v oblasti detekce
v Ceské infrastrukture

@
>




Satelitni kvantovd komunikace se velmi rychle stdvad strategickym pilifem
kybernetické bezpecnosti.

Podle analyzy Space Insider dosahuje trh kosmické QKD v roce 2025 hodnoty priblizné
500 miliont USD a do roku 2030 md vzrist na 1,1, miliardy USD.

Tento rdst tdhnou zejména Cina, kterd jiz provozuje viastni QKD satelity, evropské iniciativy
Euro QCIl a EAGLE-1 a severoamerické firmy jako Honeywell nebo Boeing. Technologie
slibuje extrémné bezpedny pfenos dat odolny vici kvantovym atoklm, ale jeji masové
nasazeni zatim brzdi vysoké ndklady, citlivost na atmosférické podminky a nizkd droven
technologické pripravenosti.

Odbornici odhaduji, Ze komeréni vyuziti ve velkém méfitku pfijde az po roce 2035, presto
uz dnes probihaji pilotni projekty a testy na orbitdlnich platformdch. Space-based QKD

tak predstavuje nejen technologicky trend, ale i geopolitickou vyzvu, protoze stdty i firmy,
které investuji nyni, budou mit ndskok v éfe kvantovych hrozeb.



https://spaceinsider.tech/2025/12/12/top-10-qkd-players-and-the-road-to-commercial-qkd-in-space-based-secure-communications/

Vyzkumnici predstavili novy systém distribuce kryptografickych

kliéa, ktery posiluje ochranu biometrickych dat viéi hrozbam bu-
doucich kvantovych kli¢a.

Reseni reaguje na rostouc riziko, kdy souc¢asné sifrovaci metody nebudou
dlouhodobé schopny zgjistit bezpecnost citlivych Gdaijd, jako jsou otisky
prstl, rozpozndvdni obli¢eje ¢i dalsi biometrické charakteristiky.

Klicovym prvkem ndvrhu je vyuziti post kvantové kryptografie, kterd je
odolnd vicéi kvantovym Utokdm, a bezpedné sprdvy klict béhem jejich
prenosu i ukldddni. Systém je navrzen s ohledem na praktické nasazeni
v redlnych informacnich systémech, napriklad v digitdinich identitdch,
pfistupovych kontroldch nebo ovéfovdni uzivateld ve verejném

a soukromém sektoru.

Navrhovany pristup predstavuje dulezity krok k dlouhodobé ochrané
biometrickych dat a ke zvyseni dlivéry v jejich bezpeéné vyuzivani v kri-
tickych aplikacich, kde by pfipadné selhdni ochrany mohlo mit zdvazné
technologické i spolecenské dopady do budoucna.


https://www.biometricupdate.com/202601/researchers-propose-key-distribution-system-for-post-quantum-biometrics-protection

Americky ndrodni institut pro standardy a technologie (NIST) prostfednictvim
iniciativy Standards for Unified Secure Hardware Interfaces (SUSHI)
posouvd bezpecny hardware nové generace blize k mezindrodnim
standardiim a praktickému nasazeni.

Cilem projektu je usnadnit integraci hardwarovych bezpecnostnich
prvkd, které zvysuji odolnost systému vici sofistikovanych kyber-
netickym Utokdm, véetné hrozeb spojenych s dodavatelskym
fetézcem.

SUSHI se zaméfuje na standardizaci komponent, jako jsou bezpecné
procesory, moduly pro ochranu paméti nebo mechanismy divéryhodného
spusténi. DlleZitym pfinosem je snaha propojit vyzkum, prdmysl a standardi-
zacni procesy, aby nové technologie nebyly pouze laboratornim rfesenim,

ale soucdsti béznych IT a OT systémd.

Zavddéni bezpeéného hardwaru na urovni standardi mize vyrazné snizit
ndklady na implementaci a zvysit interoperabilitu napri¢ platformami.
Pro organizace to znamend lepsi pfipravenost na budouci regulaéni pozadavky
a vyssi Uroven ochrany kritickych systémd, kde software samotny jiz nestadi.
Projekt zdroven reaguje na rostouci tlak na hardwarovou divéru v oblasti
cloudu, edge zarizen a kritické infrastruktury napfi¢ verejnym a soukromym

sektorem.



https://www.nist.gov/news-events/events/2026/01/sushinist-rolling-next-generation-secure-hardware-standards

Bezpeénostni komunita v Ceské republice &eli v poslednich letech
rizikim spojenych s vyskytem malware BPFDoor, jakoZto vysoce
sofistikovaného backdooru uré¢eného pro linuxové servery. Na tento
problém upozornuje jeden z ¢lend komunity CYRIS bezpeénostni
vyzkumnik Jindfich Kardsek, ktery plsobi jako Lead Security Resear-
cher ve spole&nosti Rapid7 a zdrover na Akademii véd CR.

V rdmci pribézného vyzkumu jeho tym identifikoval nékolik kompromitova-
nych serverl v Ceské infrastrukture a existujici indicie, Ze skute¢ny rozsah
zasazeni mize byt vyrazné Sirsi.

BDFDoor je dlouhodobé spojovadn s ¢inskymi APT skupinami a urcen
predevsim pro kyberspiondz. Jeho nebezpecnost spocivd ve zneuzZiti
*Berkeley Packet Filter, diky némuz malware pasivné ,naslouchd“ sitovému
provozu a zUstdvd zcela neaktivni, dokud nezachyti specidlni sitovy
~magic packet. Novéjsi varianty navic |épe maskuji svou pfitomnost,
vyddvaiji se za bézné systémové sluzby, falsuji Casovd razitka soubori
a umoznuji laterdlni Sifeni v napadené siti.

S cilem Iépe porozumét této hrozbé a podchytit jeji skuteény rozsah byla
zahdjena nekomerénivyzkumnd iniciativa zamérena na sbér vzorkl BDF-
Door, analyzu aktivaénich mechanismi a tvorbu detekénich pravidel pro
sitovou ochranu (zejména IDS/IPS, firewally a Suricata. Projekt probihd
ve spoluprdci s institucemi jako TF-SCIRT a Europol.

Vyzkumny tym zdroven vyzyvd organizace ze statni spravy, akademické
a vyzkumné sféry, neziskového sektoru a oblasti kritické infrastruktury
ke spoluprdci. Zapojeni partnerd, ktefi mohou detekéni pravidla nasa-
dit a sdilet anonymizované informace o ndlezech, je kliCové pro zvyseni
odolnosti celé Ceské infrastruktury. Zdjemci o spoluprdci nebo dalsi in-
formace se mohou obrdtit na pana Kardska prostfednictvim e-mailové
adresy karasek@psu.cas.cz.

Prispévek od ¢lena komunity Jindficha Kardska

*Technologie pro nizkourovriové filtrovdni a zpracovdvdni sitovych paketl bez velké zdtéze na vykon.

**Specidlni sitovy paket, ktery slouzi jako spousté¢ pro malware.


mailto:karasek@psu.cas.cz
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Tip na akei
Masters of Digital 2026

Konference Masters of Digital 2026 se uskutecni 25. unora
2026 v Bruselu v hotelu Steinberger Wiltcher's s moznosti
online ucasti pro vSechny zdjemce. Akce propoji Spicky
digitdiniho prémyslu, politiky a inovdtord a nabidne diskuse
o klicovych tématech, kterd oblivni smérovdni Evropy
v nadchdzejicich letech. Letosni rocnik se zaméri na strategii
umélé inteligence pro posileni prlimyslové konkurence-
schopnosti, na zajisténi kybernetické bezpecnosti v globdiné
rozdéleném prostredi a na zjednoduseni regulaci,

které podpofi hospoddrsky rlst a inovace.

Registrace je otevrend, kapacita pro osobni ucast je vsak
omezenda, proto doporucujeme se prihldsit co nejdrive. Vice
informaci o konferenci a registraci naleznete na strankdch
akce Masters of Digital 2026.

mastersofdigital.org

vv d & I e e t &
edeéli jste, Zze

neddvny vyzkum mezi ceskymi vysokoskoldky ukazuje, ze uméld inte-
ligence se rychle stala béznou soucdsti studia, avsak orientace v pra-
vidlech jejiho pouzivdni zlstdvd nizkd. Témér polovina studentl nevi,
zda jejich univerzita disponuje oficidlnimi smérnicemi k Al, a jen
mensina znd jejich konkrétni obsah. Zdroven se ale jasné projevuje
zdjem o srozumitelnd, jednotnd a férovd pravidla, kterd by podpofila
akademickou integritu a zdroven umoznila smysluplné vyuziti tech-
nologii. Studenti Al vyuzivaji predevsim pragmaticky nejcastéji
ndstroje jako Google Translate, DeepL, ChatGPT nebo Grammarly,
ato zejména k prekladdm a jazykové korekture a vétsina z nich nepo-
¢itd s placenymi ndstroji. Pro vyzkumné vzdéldvaci instituce je to du-
lezity signdl, protoze Al uz neni okrajovym tématem, ale systémovou
otdzkou fizeni kvality, etiky a financovdni vzdéldvani i vyzkumu. Bez
jasnych pravidel se potencidl Al méni z prilezitosti v riziko.

vedavyzkum.cz
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https://www.digitaleurope.org/events/masters-of-digital-2026/
http://mastersofdigital.org
https://vedavyzkum.cz/analyzy/analyzy/cesti-vysokoskolaci-a-ai-vyzkum-odhaluje-nejistotu-i-zajem-o-jasna-pravidla

Kontaktni informace

i Ndrodni urad & Oddéleni védy,
I:I I:II:I pro kybernetickou & & vyzkumu a inovaci

——— ainformacni bezpecnost

Mucednickd 1125/3] Olsanska 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. O. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpeénost


mailto:vyzkum@nukib.gov.cz

Celkové studujici vyuzivali umélou inteligenci spise ke zvyseni efektivity
prdce a opravé chyb nez k hlubsimu vyzkumu

shrnuje zpdsob vyuZivani Al vyzkumnice
z Fakulty socidlnich véd Univerzity Karlovy,
Katerina Turkovd.




