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Grantovd agentura Ceské
republiky vyhlasila soutéze
na rok 2024

Grantovd agentura Ceské republiky (GA CR)
v prubéhu Gnora ozndmila vyhladseni vyzvy
k pfedkldddni projektt do pravidelné
realizovanych soutézi Standardni projekty,
JUNIOR STAR, POSTDOC INDIVIDUAL
FELLOWSHIP, Mezindrodni projekty a projekty
Lead Agency. Termin pro poddni projektu je
stanoven na 4. dubna 2023, pricemz
Uspésné projekty budou feSeny od roku
2024. Soutéze doznaly fady zmeén, z nichz
nejvyznamnejsi je moznost pozastavit
feSeni projektu na 6-18 mésicu. Upravena
byla také pravidla pro naklddani
s pridélenymi financnimi prostredky, kterd
by méla byt v nové podobé vyraznée
flexibilngjsi.  Vysledky  soutézi  budou
vyhl&seny v listopadu.

https:/ /www.nukib.cz/

Ndrodni urad
pro kybernetickou
a informacni bezpecnost

NUKIB ©

UskuteCnil se 20. rocnik
konference Ceské dny pro
evropsky vyzkum

Konference s ndzvem CZEDER organizovand
Technologickym centrem Praha
ve spoluprdci s Ministerstvem Skolstvi,
mlddeZze a télovychovy CR, se konala
14. Unora, a to jak ve fyzické tak i online
podobé. Prostfednictvim tohoto hybridniho
formatu CZEDER 2023 predstavil priklady
vysledkUd 12 projektu rdmcovych programu
s Ceskou UcCasti, shrnul Uspéchy ceského
pfedsednictvi v oblasti vyzkumu a inovaci
a poskytl odbornikim prostor pro diskusi
o dotacnich prilezitostech. Videozdznam
z konference je vefejné dostupny
prostifednictvim webovych stranek CZEDER.
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https://www.nukib.cz/
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https://www.czeder.cz/
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Horizon Europe zahdjil projekt
hodnoceni naslepo

Evropskd komise zahdijila pilotni projekt,
ktery umozni pfedkladateliUm projektu
zustat v plné anonymité. Absence informaci
o totoznosti zadatele by meéla prispét
v maximdlni mozné miry k zaqjisténi
objektivity hodnotitelu. Evaluaéni proces by
tak v pfipadé slepého hodnoceni
(blind evaluation) nemél byt ovlivnén
Zzddnou formou zaujatosti €i neduveéry vUci
predkladatelum. VSechny pfedbé&zné navrhy
z klastrd 1, 4 a 6 ve vyzvach 2023/2024 musi
byt poddny anonymné. Pro jasnéjsi
specifikaci fungovani tohoto systému
hodnoceni usporddala Evropskd komise
také zpétné dostupny online seminar.

https:/ /www.nukib.cz/
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Excellence
SVe

Vyzva Europeadn
Initiative aktualizovala
prilohy

Dne 22. dnora Evropskd komise zverejnila
informace o nové samostatné povinné
priloze o ndkladech na vyzkum a inovace,
kterou musi zadatelé prilozit ke své
dokumentaci. European Excellence Initiative
je program zameéreny na prohloubeni
spoluprdce mezi univerzitami, zejména
potom ze téch zemi, které v oblasti vyzkumu
a inovaci nenapliuji svuj potencidil.
Cilem programu je zvysSit globdini
konkurenceschopnost evropskych univerzit
ve vSech oblastech, na které se program
Horizon Europe zameéruje.



https://www.nukib.cz/
https://ec.europa.eu/research/participants/docs/h2020-funding-guide/other/event230228.htm#general-info
https://www.horizontevropa.cz/cs/aktuality/yiifnews/1723/vyzva-eei-2023-%E2%80%93-nova-povinna...

Vyzkumnici z Pacific Northwest National
Laboratory (PNNL) ve Spojenych statech
vytvorili schéma autonomni kybernetické
obrany vyuzivajici umélou inteligenci.
Konkrétné se jednd o formu umélé
inteligence (Ul) zndmou jako deep
reinforcement learning (DRL), kterd dokdaze
detekovat zmeéeny v prostredi pocCitaCcove sité
a prijmout preventivni opatfeni k odvraceni
potencidlnich  Utokd.  Zdkladem  pro
vytvofeni  celé  autonomni  obranné
architektury byl navrh simulacniho prostredi
pro testovdni ruznych scéndru atokud
pochdzejicich od sirokého spektra
protivniku. Toto dynamické  prostiedi
umozZnuje vyzkumnikum porovndvat
Gc¢innost ruznych obrannych mechanismu,
vCetné téch postavenych na Ul. ZacClenéni
umelé inteligence zalozené na hlubokém
uceni (deep learning) do bezpe&nostnich
ndstroju umoZnuje nepretrzité monitorovat

sitovy provoz a v pripadé zjisténi rizika
okamzité prijmout feSeni k jeho eliminaci.
DLR vSak kromé detekce potencidlnich
rizik a naruseni bezpecnosti dokaze také
vyhodnotit, zda rozhodnuti, které prijme,
bude mit pozitivnhi nebo negativni dopad
na celkovy stav bezpecCnosti sité.
SoucCdsti procesu ucCeni u DLR je totiz
nejen analyza databdze predchozich
(toku, jako je tomu v pfipadé hlubokého
uceni, ale také zpétnd vazbag, tedy zda
meélo konkrétni rozhodnuti pozitivni nebo
negativni dopad. To vede ke vzniku
komplexnich rozhodovacich planu, které
jsou v prfipadé dtoku autonomné
aplikovany. Pouziti DLR Ul v ndstrojich pro
zajisteni kybernetické bezpecCnosti se jevi
jako vysoce efektivni, jelikoz v simulacnim
prostfedi dokdzala Celit 95 % utoku.


https://www.helpnetsecurity.com/2023/02/20/cybersecurity-ai-tools-techniques/?web_view=true
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Nova technologie umozni pouzivat chytré telefony jako RFID

Ctecky

Technologie vyvinutd na  Kalifornské
univerzité v San Diegu je dalSim vyuzitim
schopnosti chytrych telefonu Cist
bezdratové signdly. Univerzitou vyvinuté
Cipy vysilaji signdly na specifickych
frekvencich, jez za pouziti vhodného
softwaru mohou byt identifikovany chytrymi
telefony prostfednictvim pfipojeni Bluetooth
nebo WiFi. Chytry telefon se tak muze stat
.RFID CteCkou”, kterou lze pouzit v celé rade
ruznych oblasti a situaci. MikroCip se
napriklad muze stat soucdsti baleni
jakéhokoliv produktu coz by chytrym
telefondm umoznilo okamazity pfistup
ke vSem informacim o ném. Tento
technologicky prulom vyuZivd poznatku
z oblasti zpétné komunikace, kterd je
zaloZzena na vyuziti pouze téch typu signaly,
jenz jsou jiz generovany chytrym

telefony a jsou pak pouze presmeéerovany
zpét ve formdatu zpracovatelném pro
telefony. Klicovou vyhodou této technologie
je skuteCnost, ze tato forma komunikace
vyzaduje pouze velmi nizkou spotrebu
energie. Cipy o velikosti zrnka pisku
potfebuji tak malo energie, ze mohou byt
napdjeny pfimo signdaly LTE. Vyvoj
zarizeni, kterd nepotrebuji baterie a misto
toho ziskavaiji energii formou
tzv. radiofrekvencniho sbéru energie
(RF energy harvesting), by vyrazné snizil
nejen jejich vyrobni ndklady, ale také zatez
pro Zivotni prostfedi, kterd je s vyrobou Cipu
spojena.
y .

.Elektronicky odpad, zejména baterie, je po

zmeneé klimatu jednim z nejvétsich problémd,

kterym planeta celi.”

profesor Dinesh Bharadiaq,

Kalifornské univerzita San Diego

https:/ /www.nukib.cz/
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Jednou z metod, jak se malware muze
acinné Sirit, je jeho ukryti v softwaru, ktery se
stdvad cilem piradtského Sifeni. Timto
zpusobem se zacal Sifit také malware
Chromeloader, ktery se poprvé objevil
v lednu 2022. Malware puvodné zameéreny
na kradez pfihlaSovacich udaju z webového
prohlizeCe je vSak nyni mnohem silngjs,
a kromeé kradeze citlivych dat dokdaze
na hostitelskd Zarizeni nasadit
i ransomware. Chromeloader byl puvodné
distribuovan prostfednictvim formdatu ISO,
nyni vSak vyuzivG soubory virtudiniho
pevného disku (VHD). Tento typ soubord se
casto pouziva pro programy videoher, které
jsou pak distribuovany v piratské podobeé.
Soubory VHD se svymi ndzvy maskuji jako
hacky (ziskavani neférové vyhody ve hie
manipulaci s programovym  kdédem
videohry) nebo cracky (software ur&eny
k prolomeni ochrany videohry pred
pirGtskym &ifenim) pro videohry Nintendo
a Steam. Uzivatel tak stahuje Skodlivy
soubor VHD domneéni, ze stahuje program
souvisejici s hrou. Po spusténi ma malware
za cil kompromitovat webové prohlizeCe,
napriklad Google Chrome, a upravit jejich
nastaveni tak, aby uzivatele presméroval
na pochybné reklamni stranky schopné
dalsiho poskozeni. Nékteré verze tohoto
malwaru jsou také schopny infiltrovat
systémoveé

soubory operacnich systému Windows
a macOS. Mezi oblibené videohry
a software, na které se tento malware
zameéruje, patii Red Dead Redemption 2,
Need for Speed, Call of Duty, Microsoft Office
nelbo Adobe Photoshop.


https://thehackernews.com/2023/02/chromeloader-malware-targeting-gamers.html
https://www.nukib.cz/

Vyvoj kvantovych pocita¢u zaznamenal vyznamny posun

Odbornici pusobici na univerzité v Sussexu
prokdzali schopnost kvantovych  bitd
(qubitl) pfendset se mezi mikrogipy v
kvantovych pocitacich. Nova technologie
nazvand ‘UQ Connect” vyuZiv@ propojeni
elektrickym  polem, které umoznuje
pfesouvat qubity z jednoho kvantového
mikroCipu do druhého s obrovskou rychlosti
a presnosti. Diky tomu je mozné tyto Cipy
spojovat do vétSich modultu a vytvaret tak
vykonnéjsi kvantové pocitace. Navic bylo
ovéreno, Zze po spojeni Cipu do modulu
zustala kvantovd povaha qubitu, spocivajici
v jejich schopnosti byt souCasné 0 i ],
zachovana. Rychlost a presnost, s jakou do-

porada vyzvu

Veédeli
jste,
ZE?

https:/ /www.nukib.cz/

Ministerstvo obrany Spojenych statd americkych kazdoro¢né
nazvanou
(Hack The Pentagon). Letos se konal jiz tfeti roénik této vyzvy,
kterd zaznamenala svou premiéru v roce 2016. V rdmci této
vyzvy se mohou odbornici na kybernetickou bezpecCnost
pokusit odhalit zranitelnd mista v kybernetické strukture
Pentagonu vymeénou za financéni odmeénu. Za dobu své
existence se soutéZe zUcCastnilo 600 etickych hackeru, ktefi

spolecné odhalili vice nez 700 zranitelnosti.
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Slo k pfenosu qubitdy, jsou nejen
svetovymi rekordy, ale také rfdadove
lepsSimi vysledky, nez jaké byly naméreny
u predchozich fesSeni. Soucasné hodnoty
tak predstavuji klicovy objev pro dalsi
vyvoj, nebot oteviraji cestu ke vzniku
dostatecné  vykonnych  kvantovych
pocitacu schopnych efektivhé a stabilné
resit slozité problémy. Kvantové pocitace
by tak mohly pomoci fesit mnoho
duleZitych  spoleCenskych  problému
témeér ve vSech odvétvich, od leteckého
prumyslu az po finan¢ni sektor.

Hacknete Pentagon
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