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Digitalni Evropa ohlasila nové
pracovni programy na obdobi
2023-2024

Evropskd komise zvefejnila dva nové
viceleté pracovni programy programu
Digitalni Evropa na obdobi let 2023-2024
s financni alokaci ve vysi témeér 1,3 miliardy
eur. Vedle hlavniho pracovniho programu,

ktery podpori napriklad oblast umélé
inteligence, pokrocilych digitalnich
dovednosti a dat, byl také schvadlen

pracovni program zamérujici se na oblast
kybernetické bezpecnosti, ktery ma za cil
zvysSit odolnost EU vuU&i kybernetickym
hrozbdm. Program vyrazné podpofi aktivity

souvisejici napriklad S budovanim
operacnich stfedisek (SOCs) a ddle
s implementaci evropské legislativy

v oblasti kybernetické bezpecnosti, zejména
v souvislosti se smérnici NIS2. Prvni vyzvy
jsou planovany ve druhém a tretim kvartalu
roku 2023.
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Technologickd agentura CR
vyhldasila tfeti vefejnou soutéz v
programu SIGMA

Program na podporu aplikovaného vyzkumu
a inovaci (SIGMA) - dilgi cil 1, podpora
komercializace Vaval+ je Zzameren
na podporu projektd s ambici zapojeni do EIC
Akceleratoru, podporu komercializace
prulomovych inovaénich feSeni a podporu
rastu a rozvoje malych a stfednich podniku
a startupt se sidlem v Ceské republice. Cilem
vefejné soutéZe je ovéfeni  vystupu
aplikovaného vyzkumu z hlediska jejich
praktického uplatnéni a priprava na jejich
ndasledné komercni vyuziti Ci vyuziti pro
potfeby spolecnosti. Lhuta pro poddani ndvrhu
projektu zapocala 30. bfezna a bude
uzavrena 17. kvétna 2023. Navrh projektu, jeho
povinné prilohy a vystupy ve formé studie
proveditelnosti musi byt vypracovany
v anglickém jazyce.


https://digital-strategy.ec.europa.eu/en/activities/work-programmes-digital
https://digital-strategy.ec.europa.eu/en/activities/work-programmes-digital
https://www.tacr.cz/soutez/program-sigma/treti-verejna-soutez-dilci-cil-1-podpora-komercializace-vavai/
https://www.nukib.cz/

Rada pro vyzkum, vyvoj
a inovace publikovala zpravu o

stavu vyzkumu v Ceské
republice
Dokument s ndzvem ,Analyza stavu

vyzkumu, vyvoje a inovaci v Ceské republice
a jejich srovnani se zahraniCim” poskytuje
prfehled dat a statistik o vyzkumu, vyvoji
a inovacich za rok 2021. Systém veédy
a vyzkumu v CR byl shleddn vysoce
fragmentovanym bez vyrazné prioritniho
smérovani. Celkové vydaje na vyzkum
a vyvoj predstavuji 2 % HDP, prficemz
vyznamnym zdrojem financovani jsou také
soukromé subjekty a evropské fondy.
V poslednich péti letech lze vsak také
pozorovat pokles poctu vysledku plynoucich
z védeckeé Cinnosti. Zaveéry této publikace by
mely byt zohlednény a vyuzity i pfi pfipraveé
novelizaci prislusné legislativy
a navazujicich praktickych opatreni.

https:/ /www.nukib.cz/
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Ve Varsavé se setkali zastupci
Narodnich koordinacnich center
a spravni rady Evropského
kompetencniho centra

Ve dnech 15. az 1/. brezna 2023 se ve Varsave
uskutecnilo setkdni zastupcu sité Narodnich
koordinaénich center (NKC), &lend spravni
rady Evropského prumyslového,
technologického a vyzkumného centra
kompetenci pro kybernetickou bezpecnost
(ECCC) a zdastupclU Evropské komise
a Agentury EU pro kybernetickou bezpecnost
(ENISA). V rdmci jedndni byly feSeny
zQlezitosti  tykajici  se  budovdani  NKC
v jednotlivych cClenskych statech Evropské
unie (EU) a ustavovani ECCC v Bukuresti. Ddle
byla  schvdlena  Strategickd  agenda
identifikujici priority v oblasti kybernetické
bezpecCnosti s cilem posilit strategickou
autonomii  EU, technologické kapacity,
schopnosti a konkurenceschopnost v této
oblasti.



https://www.nukib.cz/
https://vedavyzkum.cz/politika-vyzkumu-a-vyvoje/politika-vyzkumu-a-vyvoje/analyza-rvvi-vyzkum-vyvoj-a-inovace-v-roce-2021
https://cybersecurity-centre.europa.eu/news/5th-governing-board-2023-03-17_en

Evropskd komise zverejnila Zpravu
o rozmachu stézejni iniciativy v oblasti
kvantovych technologii s ndzvem Quantum
Technologies, konkrétné jeji pocatecni trileté
fdze (2018-2022). V oblastech kvantové
komunikace, vypocetni techniky, simulace,
snimdni a zdkladni kvantové védy, bylo
podpofeno az 24 evropskych zemi. Spolu
S inciativou QuantERA zameérenou
na podporu kvantového vyzkumu
v evropskych zemich, financovala Evropskd
unie od roku 2016 tuto oblast vyzkumu
sumou vice nez 175 miliond EUR. Vyznamné
kroky byly taktéz zaznamendny v oblasti
prfesunu kvantového vyzkumu z laboratore
do praktického vyuziti v komercni sfére.
Celkové tak doslo k zalozeni 25 spoleCnosti

a startupu s kvantovou vypocetni technikou,
které ziskali 64 patentu. Mezi Uspéchy téchto
projektu patfi taktéz svétové rekordy
v kvantové komunikaci, které poslouzi jako
zGklad pro bezpecnéjsi a rychlejsi vymeénu

informaci stejné  jako demonstrace
presnéjsiho kvantového zobrazovani.
Potencidl kvantovych technologii pro

kybernetickou bezpeCnost se ukazuje
ku prikladu na jejich schopnosti velice rychle
prendset citlivd data vyzadujici velmi silnou
ochranu. Rychly pfenos dat jako jsou
zdravotni zdznamy, financni transakce nebo
statni korespondence minimalizuje prostor,
ve kterém jsou nachylné na hackerské Utoky.

HNimam jako zdsadni potfebu Ceského systému

agendu vyzkumu a vyvoje lépe koordinovat. Pro

rozvoj znalostni ekonomiky, posileni

konkurenceschopnosti |

globalni
pro tvorbu politik na

z&kladé dat a vedeckych poznatku je to nezbytné,”

ministryné pro védu, vyzkum a inovace
Helena Langsadlova


https://digital-strategy.ec.europa.eu/cs/news/eu-frontier-quantum-technological-discovery-quantum-technologies-flagship-delivering-first-results
https://www.nukib.cz/

Vyzkum konsorcia univerzit pod vedenim
univerzity v Koliné nad Rynem ukazal, ze lidé,
ktefi jsou schopni se efektivnéji orientovat a
rychleji plnit dkoly ve virtudlni realité, maiji
vySSi kapacitu zpracovavat vjemy, coz je
také spojeno i s vySsSi drovni obecné
inteligence. Software pro virtudini reality,
nékdy oznacovany jako vazné hry (serious
games), maze byt v budoucnu uziteGnym
doplikovym ndstrojem fizeni lidskych zdroju
ve firmach pfi prfedvidani pracovniho
vykonu uchazeCe o pracovni pozici. Nékolik
komercnich spoleCnosti se o0 nasazeni
takového ndastroje do vybérového fizeni jiz
pokousi, ale dosavadni védecké studie
nepotvrzovaly, ze by se mélo jednat o
skuteCny projev rozdilnosti v lidskych
schopnostech. Takové potvrzeni pfinesly az

s vysledky této studie provedené na vzorku
103 Ucastniky, ktefi nejdrive prosli komercné
dostupnou aplikaci nazvanou ,Job Simulator”
ve virtudlni realité a poté vykonali test
intelektudlnich schopnosti BIS-4. Zkrdaceni
casu strdveného nad feSenim predlozenych
Gkold v prumeéru o 3,7 minuty ve vysledku
ukdzalo schopnost osoby zpracovavat
informace az o 17 %. Vyzkumnici z tohoto
konsorcia planuji pokraCovat v dalSim
vyzkumu alternativnino vyuziti  digitdlnich
technologii a jejich vlivu na lidské chovani.


https://www.sciencedaily.com/releases/2023/03/230309124944.htm
https://www.nukib.cz/

Ukrajinské hacktivistické skupiné Cyber

Resistance, kterd je soucdsti komunity
ukrajinskych kybernetickych aktivistd
S jednotnym ndzvem Ukrajinska

kybernetickd aliance, se podafilo nabourat
do e-mailovych U¢tu ruského vojenského
persondlu bojujiciho na Ukrajiné. Hacktivisté
ziskali informace nejdfive o ruském
plukovniku tim, ze jeho manzelku navedli
k nafoceni vlasteneckych  fotografil.
Plukovnikovu  manzelku oslovil jeden
z aktivistickych hackeru, pficemz se vydaval
za dustojnika z manZelova pluku. K foceni
v uniformnim saku svého manzela svolila
v domnéni, Ze fotografie budou uvedeny
v kalendari, ktery mda zvysit moralku ruské
armdady. Zaroven také kontaktovala dalsich
12 manzelek vojaku ruskych invaznich vojsk,
aby se foceni zUCastnily. Fotografie nic
netusici manzelek poskytly ukrajinskym
hackerum dostatek informaci k tomu, aby
z uniforem vypdtrali znacné mnozstvi
informaci o jejich manzelech. Kromeé
odhaleni témeér vsech kliCovych osobnich
GUdaju, jako jsou data narozeni, adresy
bydlisté a telefonni cCisla se hackerum
podarilo ziskat také armadni zaznamy.

Podrobné  seznamy  piloty, zdznamy
o hodnoceni vykonnosti dustojniku, teoretické
a praktické vypocty a dalsi typy informaci

jsou svym obsahem pro ukrajinskou
rozvédku, které byly doruCeny, nesmirné
zajimavé. Je mozné ocekdavat, ze tento

a podobné vysoce nekonvencni pfristupy
k socidlnimu inzenyrstvi se do budoucna
stanou bé&znou soucdasti vojenskych konfliktu.


https://www.hackread.com/ukrainian-hacktivists-russian-military-wives/
https://www.nukib.cz/
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Google One nabidne bezplatnou
VPN a monitoring dark-webu

Sluzba Google One chystd pro své uzivatele
spusténi dvou novych bezpecnostnich
funkci. Prvni z nich je zavedeni virtudini
privatni sité¢ (VPN), kterd chrani soukroma
data uzivatelu Sifrovadnim jejich online relaci
a maskov@nim adresy internetového
protokolu (IP). Nezabezpe&end data mohou
byt v prdbéhu prohlizeni internetu
zachycena hackery, ktefi je mohou
nasledné libovolné zneuzit. Sluzba VPN bude
fungovat bezplatné na vsech zarizenich se
systémy Android, iOS, Windows a Mac. Spolu
s tim spoleCnhost Google uvede také sluzbu
na  monitorovani  dark-webu,  kterd
uzivatelum pomuze sledovat potencidini
Gniky jejich osobnich Gdaju. Tato sluzba
bude kontinudlné prohledavat dark-web
a sledovat zda nedoslo k Gniku citlivych dat
joko jsou napf. jméno, adresa, e-mail,
telefonni Cislo nebo tfeba Cislo socidalniho
pojistéeni. V pripadé nalezeni shody bude
na takovy dnik uzivatel upozornén.
Pfedplatitelé Google One si navic budou
moci vybrat, které informace maji byt
sledovany, a v pfipadeé zjisténi jejich uniku
jim Google poskytne také ndavod, jak tyto
Udaje dodateCné zabezpecCit, napf. jak
nahldsit jejich odcizeni stdtnim orgdnum.

https:/ /www.nukib.cz/

Vedelijste, ze?

Projekt CHESS Excellence Hubs
zaméfeny na propojeni regionu
jizni Moravy a Estonska v oblasti
kybernetické bezpecnosti, jehoz
soucdsti je také NUKIB, vydavd
vlastni newsletter? Prostfednictvim

této publikace mdate moznost byt

pravidelné informovani
o) nejnoveéjsich aktivitdch
vyzkumnikd zapojenych do

projektu, pripravovanych akcich
a pldnovanych vystupech.
K odbéru newsletteru se muzete
prihlasit prostfednictvim webovych
strdnek Ustav informatiky Tartuské

univerzity.



https://cs.ut.ee/en/content/estonia-and-south-moravia-are-teaming-support-european-unions-safe-transition-digital
https://cybernews.com/tech/google-one-free-vpn/?utm_source=newsletter&utm_medium=email&utm_campaign=CyberNewsLetter_109
https://www.nukib.cz/
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IF TV SCIENCE WAS MORE LIKE REAL SCIENCE
PLENTY OF TIME TO GET AWAY. FIGURE OUT WHO THE VILLAN 1S,
BB ‘ e

WHAT DO You MEAN
OHE DATA POINT 1S
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