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ENISA v nejnovéjsi zprdave varuje pred kyber-
netickymi hrozbami ve vesmirném prostoru

Evropskd agentura pro kybernetickou bezpeénost (ENISA) vydala
zprdvu upozornujici na rostouci kyberneticka rizika spojend s ko-
mercénimi satelity. Tyto satelity jsou klicové pro sluzby jako GPS,
telekomunikaci ¢i meteorologii, a jejich naruseni mlize mit vdziné
dopady.

ENISA doporucuje zavedeni bezpecnostnich opatfeni v celém

Zivotnim cyklu satelitd od vyvoje po provoz.

Prikladem hrozby je incident z roku 2022, kdy kyberneticky utok na
satelit Viasat zpUsobil vypadky komunikace v Evropé. S rostoucim
poctem satelitl a vyuzivdnim otevienych technologii se zvysuje
potfeba jejich robustni kybernetické ochrany.

enisa.europa.eu [:
¥


https://www.enisa.europa.eu/news/from-cyber-to-outer-space-a-guide-to-securing-commercial-satellite-operations

Blizi se InCyber Forum v americkém
San Antoniu

Letosni InCyber Forum USA, které bude hostit San Antonio,

se uskutecni ve dnech 17.-18. cervna.

Tato predni konference s globdlni plisobnosti bude letos rozdélend
do péti tematickych oblasti zamérenych predevsim na technické
prezentace ruznych aspekti kybernetické bezpeénosti a digitdini diveéry.

Konference se zucastni také ¢eskd cyber attaché pro Spojené staty
americké Berta Jarosovd, kterd se zaméruje na zprostredkovani propojeni
mezi ¢eskymi institucemi pasobicimi ve vyzkumu a vyvoji v kybernetické
a informacéni bezpeé&nosti s americkym védeckym systémem.

V pripadé Vaseho zdjmu o ucast na konferenci nebo o jednani napriklad
se zdstupci University of Texas napiste na vyzkum@nukib.gov.cz.

San Antonio

Berta Jarosovd
Ceskd cyber attaché pro Spojené stdty americké



V Praze probéhlo v ramci Prague Cyber Security
Conference neformdlni setkdni zdstupcu vybranych NKC

Ve dnech 18.-19. bfezna 2025 se v Praze konal Sesty roénik Prague Cyber Security Conference
(PCSC), kterou porddal NUKIB ve spoluprdci s Ministerstvem zahrani¢nich véci CR. Souddsti
konference bylo taktéz neformdini setkdni zdstupcti NKC z Ceské republiky s kolegy z Norska,
Finska a Svédska.

Cilem jedndni byla vyména zkuSenosti : Prag ue
a diskuze o aktudlnich projektech NKC, C ber
budovdni ndrodnich expertnich komunit y

a nastaveni program{ finanéni podpory SeC u rl'l'y

tfetim strandm (FSTP). Confe rence
2025

Tiskovd zprdva je k preCteni zde.

Byl schvdlen novy pracovni program Digitalni Evropa
cast Kyberbezpecnost pro obdobi 2025-2027

Evropské kompetenéni centrum (ECCC) schvdlilo novy pracovni program DigitdIni

Evropa (DEP), ¢dst Kyberbezpedénost, na roky 2025-2027 s rozpoctem 390 milionl EUR.

Prvni vyzvy k podpofe budou otevieny v priabéhu druhého
kvartdlu roku 2025 a budou zaméreny do oblasti:

« novych technologii s dirazem na umélou inteligenci a post-kvantové technologie

« implementaci Aktu o kybernetické solidarité a budovdni ndrodnich a preshranic¢nich
Cyber hubl

« podporovdni dalSi akce vedouci k posileni resilience - podpora ¢innosti sité NKC

« posilovdni kapacit a schopnosti v souladu s EU legislativou

« zvyseni bezpecnosti nemocnic a poskytovatell zdravotnickych sluzeb.

@ NCC-CZ Spolufinancovano @ ECCCm

Evropskou unii
[ :: |

Podpofeno z programu DigitdIni Evropa v rdmci projektu National Coordination Centre in the Czech Republic (€. 101127941). Ndzory a stanoviska
uvedené vyjadfuji pouze ndzory autora(l) a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou
bezpecnost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.


https://cybersecurity-centre.europa.eu/news/informal-nordics-czech-ncc-meeting-prague-2025-03-31_en

Hlavni pracovni program Digitdlni Evropa
2025-2027 byl zverejnén

Dne 28. brezna byl schvdlen
novy hlavni pracovni program Digitdlni

Evropa pro obdobi 2025-2027.

Program predpoklddd investice ve vysi 1,3 miliardy EUR a zamérfuje
se napfiklad na podporu dostupnosti generativni Al, Evropskych cen-
ter digitdlnich inovaci (EDIHs), zvySovdni kybernetické odolnosti skrze
vytvoreni kyberbezpecnostni rezervy a rozvoj digitdinich dovednosti.

Prvni vyzvy budou vypsdny (5. dubna 2025.

T
LLu NCC-CZ ST Spolufinancovano
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Podpofeno z programu DigitdIni Evropa v rdmci projektu National Coordination Centre in the Czech Republic (€. 101127941). Ndzory a stanoviska
uvedené vyjadfuji pouze ndzory autora(l) a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou

bezpecnost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.


https://digital-strategy.ec.europa.eu/en/library/work-programme-2025-2027-digital-europe-programme-digital
https://digital-strategy.ec.europa.eu/en/library/work-programme-2025-2027-digital-europe-programme-digital

Technologickeé novinky,
objevy a zpravy

8 Ostrava se pripravuje na spusténi prvniho ¢eského kvantového
pocitace VLQ
9 Startup z VUT vyyviji Al systém pro efektivni vyuziti
obnovitelné energie

Novd metoda z Mnichova pro trénink neuronovych siti
znacné sniZuje energetickou ndrocnost

pro presné jaderné hodiny

@
>

l l Vyzkumnici z institutu JILA ladi teplotni stabilitu




V ostravském ndrodnim superpocitacovém
centru IT4lnnovations probihaji intenzivni
pripravy na instalaci prvniho ¢eského
kvantového pocitace s ndzvem VLQ.

Jednd se o velmi unikdtni systém zaloze-
ny na supravodivych qubitech a specidlni
hvézdicové topologii, ktery slibuje vysoky
vypocetni vykon navzdory ne az tak vysokému
poctu qubitd. Téch bude systém obsahovat 24,
ale vysokou vypocetni kapacitu umozni
zejména minimalizace tzv. swap operaci
(tedy zménu stavu qubitu).

Pro instalaci VLQ byla v blizkosti datového
sdlu IT4lInnovations specidlné upravena

mistnost o rozloze 4 m? pro samotny pod&ita&
a priblizné 20 m? pro podpirné technologie
zqjistujici specidlni provozni podminky.

V poloviné bfezna byl do Ostravy dopraven
kryostat, jehoZ zprovoznéni trvalo tri dny
a pozadované teploty bylo dosazeno

24. bfezna.

V nejblizsi dobé se ocekdvad instalace
testovaciho kvantového ¢ipu, ktery bude
ndsledné nahrazen findini verzi. Ndsledné
bude kvantovy poditac k dispozici vyzkumnym
institucim, univerzitdm, prdmyslovym podnikim
i vefejnému sektoru.


https://www.vsb.cz/cs/detail-novinky/?reportId=49054&linkBack=%2Fcs%2Findex.html

Brnénsky startup FT4U Company, zalozeny
doktorandy Fakulty elektrotechniky a komunikac-
nich technologii VUT, vyvinul inteligentni software
Wattee, ktery optimalizuje fizeni energetickych
tokd. Cilem je snizit ndklady na energii a zvysit
efektivitu vyuziti obnovitelnych zdroji. Wattee
analyzuje data z fotovoltaickych systémd,
bateriovych ulozist a spotovych cen energii,
aby automaticky rozhodoval o vyrobé, spotiebé
a prodeji elektfiny. Tim umoznuje zkrdtit ndvratnost
investic do soldrnich systémU az o dva roky.

Kromé toho se také jednd o skvély pfiklad toho, jak miZou moderni digitdlni technologie
pomoct resit problémy, jejichz eliminace je kliCovd pro dalsi rozvoj v tomto odvétvi, jelikoz
samotny vyvoj a vyuzivani Al je znac¢né energeticky ndro¢né a je zapotrebi hledat zplsoby
jak zajistit jeji dostatecné mnozstvi.

[’ \

o



https://vedavyzkum.cz/inovace-a-transfer/inovace-a-transfer/startup-vut-optimalizuje-vyuziti-obnovitelne-energie-diky-ai

Vyzkumnici z Technické univerzity v Mnichové predstavili novou
metodu trénovdni neuronovych siti, kterd je energeticky méné
ndro¢nd a navic rychlejsi. Namisto bézného iterativniho ladéni parametrd
vyuzivd tento pfistup pravdépodobnostni vypocty, coz vyrazné snizuje
vypocetni ndro¢nost, a tim i spotfebu energie, a pfitom je az 100krat
rychlejsi nez tradicni postupy.

Tradi¢ni trénink neuronovych siti, napfiklad pro rozpozndvdni obrazu
Ci zpracovdni jazyka, vyzaduje mnoho iteraci a znaéné mnozstvi energie.

Novd metoda se zaméruje na klicové body v trénovacich datech,
kde dochdazi k vyraznym zméndm hodnot. Timto zplsobem Ize efektivnéji
ziskat dynamické systémy, které se v ¢ase méni podle urCitych pravidel,
a to s minimdlni vypocetni ndro¢nosti. Prvni vysledky ukazuji, Ze presnost
této pravdépodobnostni metody je srovnatelnd s tradi¢nimi iterativnimi
postupy, coz naznacuje jeji potencidl pro Siroké uplatnéni pfi dalsim vyvoiji
umelé inteligence.


https://www.tum.de/en/news-and-events/all-news/press-releases/details/new-method-significantly-reduces-ai-energy-consumption

Tym z JILA, spojeného institutu univerzity Colorado a NIST, ve spoluprdci
s Technickou univerzitou ve Vidni, pokrocil ve vyvoji jadernych hodin
vyuzivajicich nizkoenergeticky prechod v jadre izotopu thoria-229.
Tento prechod je méné citlivy na vnéjsi ruSeni nez elektronové
pfechody v atomovych hodindch, coz z néj &ini slibného kandidata
pro ultrapresné méreni casu.

V nové studii védci zkoumali, jak teplota ovliviiuje frekvenci tohoto
jaderného prechodu. Pouzili krystal fluoridu védpenatého dopovany
thoriem a méfili zmény frekvence pfri teplotdch 150 K, 229 K a 293 K.
Zjistili, ze jeden konkrétni pfechod vykazuje minimdlni teplotni
zdvislost, s posunem pouhych 62 kHz v celém rozsahu teplot, coz
je alespon tficetkrdt méné nez u ostatnich prechodd.

Schopnost presného urceni ¢asu je pro zajistovdni bezpednosti
a integrity digitdlnich systémd a siti zdsadni hned z nékolika divoda.
Schopnost udrzovat presny ¢as napfi¢ rdznymi zafizenimi je klicovd
pro jejich synchronizaci, schopnost detekovat kybernetické hrozby,
analyzovat probihgjici atoky nebo prijimat vhodné opatreni pro
mitigaci dopadu bezpeénostnich incidentd. | z téchto dlvodl byl
vyzkum jadernych hodin podporen agenturami jako Army Research
Office, Air Force Office of Scientific Research, National Science
Foundation a NIST.


https://jila.colorado.edu/news-events/articles/dialing-temperature-needed-precise-nuclear-timekeeping

Tip na akci

CyberSecurity B2B Meeting

Enterprise Europe Network ve spoluprdci s EDIH GreenPowerl T a Campus
Cyber porddaji ve dnech 19. - 21. kvétna tzv. business-to-business (B2B)
zameérenou na téma kybernetické bezpecnosti. Sou¢dsti programu
je kromé prezentaci na téma rdznych technologii relevantnich pro
kybernetickou bezpelnost také webindr k programu Horizon Europe,
konkrétné Klastru 3 - Kybernetickd bezpednost, ktery predstavi
nadchdzejici evropské vyzvy k predkldddni projektd. Akce probéhne
v online formdtu a je zdarma, ovSem s nutnosti registrace.

b2match.com L\\?

VV d & I e e t &
édéli jste, Ze

CVUT otevird novy obor Kvantovd informatika? Program, jenz se otevie
v akademickém roce 2025/2026, je zaméreny nejen na poskytnuti
detailnich znalosti z oblasti kvantové fyzicky a kvantové informatiky,
ale takeé jejich propojeni s modernimi technologiemi a vyuziti
v praxi. Absolventi programu ziskaji pfilezitost rozvijet svou kariéru
v dynamickém odvétvi kvantovych technologii, jez budou mit
zdsadni dopad nejen na budouci vyvoj priimyslu, ale také napfiklad
kybernetické bezpe&nosti. CVUT se snaZi reagovat na rostouci
nedostatek odbornikd na tuto problematiku a potvrzuje svou pozici
mezi prednimi technickymi univerzitami, které se aktivné podileji
na vyzkumu a vyvoji kvantovych technologii.

fit.cvut.cz %


https://www.b2match.com/e/virtual-cybersecurity-b2b-2025/sign-up/create-account
https://www.b2match.com/e/virtual-cybersecurity-b2b-2025
https://fit.cvut.cz/cs/zivot-na-fit/aktualne/zpravy/22581-unikatni-novy-magistersky-program-kvantova-informatika-na-fit-cvut

Kontaktni informace

i Ndrodni urad & Oddéleni védy,
I:I I:II:I pro kybernetickou & & vyzkumu a inovaci

——— ainformacni bezpecnost

Mucednickd 1125/3] Olsanska 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. O. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpeénost



Zaregistrujte se
ke clenstvi N

Naskenuj mé

Pro VUT se jednd o jeden z nejlepsich zpisobu prezentace schopnosti
univerzity navenek i dovnitr a potvrzeni relevance dosahovanych
vysledku. Souéasné je tfeba zvySovat povédomi o tom, Ze podnikdni
a podnikavost nejsou v rozporu s posldnim akademického prostredi,
a naopak jej vyrazné obohacuiji.

doc. Ing. Ladislav Jani¢ek Ph.D., MBA, LL.M. rektor VUT Brno
o vzniku start-upd v univerzitnim prostredi



https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi

