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Stante se ¢leny ndrodniho

vyzkumného a inovacniho

ekosystému!

Benefity z clenstvi v CYRIS:

Budte v kontaktu

Komunikujte napfimo s dalsSimi
¢leny ndrodniho ekosystému

v oblasti vyzkumu a vyvoje

v kybernetické bezpecnosti,
preddvejte si klicové informace
a hledejte partnery pro Vase
projekty!

Prehled o aktudlnim déni

Méjte prehled o tom, co se déje
v oblasti vyzkumu, vyvoji a ino-
vaci v kybernetické bezpecnosti!
Ziskejte tipy na zajimaveé akce,

ce o novinkdch v oblasti podpory,
aktudlnich projektd a novych
technologii.

Ovliviujte budoucnost
vyzkumu

Ziskejte moznost uddvat smér
vyvoje cCeskému vyzkumnému
ekosystému v oblasti kyberne-
tické bezpecnosti! Poskytujte
vstupy a pripominkujte klicové
dokumenty na ndrodni i evrop-
ské drovni.



https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi

Aktuality, uddlosti
a financovani

¢ Finskoa Spanélsko pfedstavily ndrodni strategie pro rozvoj
kvantovych technologii

6 ¢ Britsti vyzkumnici ziskdvaji sirsi pristup k financovani kvantovych
a vesmirnych projektd v rdmci programu Horizon Europe

o Zdastupci sité NKC a spravni rady Evropského kompetencéniho

7 centra se setkali ve Varsaveé

Pripravuje se treti ro¢nik CyberWizards Camp pro divky
v Estonsku




Finsko a Spanélsko pfedstavily ndrodni
strategie pro rozvoj kvantovych technologii

Finsko a Spanélsko neddvno zvetejnily své ndrodni strategie
zamérené na posileni postaveni v oblasti kvantovych technologii.

Finskd strategie (2025-2035) obsahuje osm kli¢ovych opatfeni,
kterd maji za cil vytvorit svétove vedouci prostredi pro kvantoveé

vypocty, rozvijet infrastrukturu podporujici vyvoj kvantovych
zarizeni a posilovat dovednosti a kompetence v této oblasti.

Ddle se zaméruje na dlouhodoby program vyzkumu a vyvoje, financovdni
o . e Ve . 7 s 7 .
rustu firem na globdlnim trhu a mezindrodni spoluprdci.

Spanélskd strategie (2025-2030) zahrnuje investici pres 800 miliond
eur s cilem posilit vyzkumny ekosystém, stimulovat prdmyslové vyuziti
a pripravit spolec¢nost na transformaci srovnatelnou s digitdlni revoluci.
Strategie se zaméruje na tri hlavni oblasti: kvantové vypocty, komunikaci
asenzory.

Obé strategie reflektuji rostouci vyznam kvantovych technologii
a snahu prednich evropskych zemi o stabilizaci své pozice v této
klicové oblasti.
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https://thequantuminsider.com/2025/04/25/finlands-quantum-strategy-published-outlines-eight-measures-to-strengthen-nations-leadership-position-in-quantum/
https://thequantuminsider.com/2025/04/25/spain-launches-860-million-quantum-strategy-to-boost-national-industry-and-secure-digital-sovereignty/
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Britsti vyzkumnici ziskdavaji sirsi pristup
k financovani kvantovych a vesmirnych
projektl v rdmci programu Horizon Europe

Spojené krdlovstvi rozsifuje své zapojeni do programu Horizon Europe,
s cilem posilit vyzkum v oblasti kvantovych technologii a vesmiru.
Tento krok pfichdzi po zverejnéni pracovniho programu Horizon Europe
pro rok 2025, ktery otevird nové moznosti financovdni pro britské védce
a podniky.

Rozsifeny pristup k financovdni v ramci programu Horizon Europe
umozni britskym vyzkumnikim a podnikim posilit mezindrodni

spoluprdci a podporit ekonomicky rist prostfednictvim inovaci
v klicovych technologickych oblastech.

Tento krok je soucdsti SirSi strategie Spojeného krdlovstvi zamérené
na posileni jeho postaveni jako védecké a technologické velmoci.
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https://www.gov.uk/government/news/uk-researchers-access-more-quantum-and-space-horizon-funding

Zastupci sité NKC a sprdavni rady Evropského
kompetencniho centra se setkali ve Varsaveé

Ve dnech 7.-9. 4. 2025 se ve Varsavé konalo setkdni zdstupcl sité NKC a ¢lend sprdvni
rady Evropského kompetenéniho centra (ECCC).

V rdmci jedndni byly diskutovdny pfistupy élenskych stata ve véci budovdani NKC a sdileny

zkusenosti s poskytovdnim finanéni podpory tietim strandm (FSTP).

Soucdsti bylo takeé spolecné zaseddni spravnirady ECCC
s fidici radou ENISA, kdy byla diskutovdna spoluprdce
v rlznych oblastech a koordinace pfi implementaci EU
legislativy. Doslo ke znovuzvoleni predsedy a mistopred-

sedkyné sprdvni rady ECCC a byly diskutovdny chystané
vyzvy v rdmci pracovniho programu Digitdini Evropa

Cdst Kyberbezpecnost na roky 2025-2027. Oficidlni tiskovad \\//

zprdva je k precteni zde.

Pripravuje se treti rocnik CyberWizards Camp
pro divky v Estonsku

V terminu 11.-16. 8. 2025 probéhne v Estonsku jiz tfeti roénik CyberWizards kempu,
ktery je urCen pro divky ve véku 13-16 let se zdjmem o oblast kybernetické bezpecnosti.

Uzdveérka prihldsek pro tymy je stanovena do zacdtku ¢ervna 2025, pri naplnéni kapacit dfive.

@ NCC-CZ Spolufinancovano @ ECCCm

Evropskou unii
[ :: |

Podpofeno z programu DigitdIni Evropa v rdmci projektu National Coordination Centre in the Czech Republic (€. 101127941). Ndzory a stanoviska
uvedené vyjadfuji pouze ndzory autora(l) a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou
bezpecnost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.


https://cybersecurity-centre.europa.eu/news/eccc-governing-board-and-network-national-coordination-centres-met-warsaw-poland-2025-04-10_en
https://ria.ee/en/cyberwizards-2025

Technologickeé novinky,
objevy a zpravy

9 Zvysend odolnost supravodivych qubitd vici sSumu je dlleZitym
milnikem pro §kdlovatelnost kvantovych pocitaci
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Védci z Lawrence Berkeley National Supravodivé qubity jsou klicovou

Laboratory predstavili inovativni vyrobni soucdsti kvantovych podéitacd,
metodu, kterd vyrazné zlepSuje odolnost ale jejich vykon je ¢asto omezen
supravodivych qubitl vici Sumu. Tato technika Sumem a dekoherenci. Novy pristup
spocivd v zavésSeni superinduktoru nad prindsi vyznamné zleps$eni stability
kfemikovy substrdt, ¢imz se snizuje Sum a spolehlivosti téchto qubitd, coz
zplUsobeny materidlovymi nedokonalostmi. jenezbytné pro Skdlovatelnost
Vysledkem je zvyseni indukénosti o 87 % kvantovych systéma.

ve srovndni s tradi¢nimi metodami.

Tato prdce je soucdsti programu Quantum Systems Accelerator, financovaného
americkym ministerstvem energetiky, ktery se zaméruje na vyvoj kvantovych technologii
pro feSeni védeckych problémd, jeZ jsou mimo dosah klasickych poc&itadd. Novd vyrobni
technika predstavuje dulezity krok smérem k praktickému vyuziti kvantovych poéitacu

ve védé a primyslu.


https://thequantuminsider.com/2025/04/11/new-technique-could-accelerate-noise-free-superconducting-qubits-for-quantum-computing/

V Brné& bylo slavnostné otevieno Ceské polo-
vodi¢ové centrum, které md posilit pozici

Ceské republiky v oblasti vyzkumu, vyvoje

a vyroby polovodic¢ovych technologii. Centrum
vzniklo v rdmci evropské iniciativy ,Chips for
Europe* a je soucdsti SirSiho pldnu na zvyseni
technologické suverenity Evropy v oblasti ¢ipQ.

Otevreni centra je v souladu s Ndrodni polovo-
dicovou strategii, kterd byla schvdlena viddou
Ceské republiky v fijnu 2024. Tato strategie
si klade za cil zvysit podil CR na evropském
trhu s polovodici a vytvorit podminky pro rozvoj
domdciho vyzkumu a vyroby ¢&ipd. Brnénské
centrum predstavuje klicovy krok k dosazeni
téchto ambicidznich cild.

Hlavnim cilem centra je vytvorit
komplexni ekosystém, ktery
propoji vyzkumné instituce,
univerzity a primyslové partnery.
Timto zpUsobem se md podpofrit
inovace, transfer technologii
a vzdéldvdni novych odbornik
v oblasti polovodi¢d. Centrum
bude rovnéz slouzit jako platforma
pro mezindrodni spoluprdci,
zejména s partnery z Tchaj-wanu,
coz mad prispét také k posileni
globdlni konkurenceschopnosti
ceského polovodi¢ového pramyslu.


https://vedavyzkum.cz/inovace-a-transfer/inovace-a-transfer/v-brne-zahajilo-cinnost-ceske-polovodicove-centrum

Kyberneticti utocnici stdle Castéji cili na vyvojdarska tajemstvi, jako
jsou API klice, pristupové tokeny a konfiguracni soubory, které jsou
mnohdy omylem zverejnény ve verejnych repozitdfich jako je GitHub.
V dubnu doslo k vyznamnému ndrUstu skenovdni z IP adres velkych
cloudovych poskytovatell, zamérenych na soubory jako. env a. git,
coz naznacuje koordinované usili vtomto sofistikovaném typu utoku.

~r
V cislech:
Podle zprdvy spole&nosti GitGuardian bylo  Pfiblizné é5 % téchto Gnikl
v roce 2024 verejné odhaleno témér pochdzelo z konfiguraénich

24 miliond tajemstvf, coz je vice

i = © souborl s proménnymi prostredi.
nez dvojndsobek oproti predchozimu roku.

Mnoho vyvojdrd, zejména
téch, ktefi vyuzivaji ndstroje
pro generovdni kédu pomoci
Al, nevédomky zahrnuje tyto
soubory do svych nasazeni,
¢imz vystavuji své aplikace
velkému riziku.

Nebezpeditohoto Utoku se ddle vdaze na Castokrdt nedostatecné omezovdni
oprdvnéni v radmci siti jednotlivych organizaci. Napfiklad témér 95 %
tokent na GitHubu md plny pfistup v rdmci sité, coz v pripadé uniku znaéné zvysuje
potencidini $kody. Uto&nici totiz mohou tyto informace vyuzit k laterdInimu
pohybu v rdmci systémiu (ziskdvat pfistupy k dals$im uétdm v siti) a kompromitovat
tak celé organizace.

Spole¢nost GitHub zavedla opatreni jako Push Protection, které automaticky
detekuje a blokuje nahrdvdni tajemstvi do verejnych repozitdrd. Presto je klicové,
aby vyvojari dodrzovali osvédcené bezpecnostni postupy, vCetné pravidelnych
auditd kdédu, omezeni oprdvnéni a vyuzivdni ndstrojd pro sprdvu tajemstvi,
aby minimalizovali riziko Uniku citlivych informaci. Ndrist tohoto typu

utoku dokumentuje nezbytnost dodrzovani zdsad kybernetické bezpecnosti

také pfi realizaci vyzkumnych a vyvojovych projektd.



Google predstavil novou platformu Unified Security, kterd vyuzivd
agentni umélou inteligenci k posileni kybernetické bezpecnosti.
Tato technologie kombinuje informace o hrozbdch z Mandiant

s bezpecnostnimi operacemi, cloudovou ochranou a bezpe¢nym podni-
kovych prohlizenim, vSe podporeno systémem Gemini Al.

Agentni Al, schopnd samostatného rozhodovdni a uceni,
automatizuje rutinni ukoly jako je tfidéni vystrah, vySetfovani
incidentl a analyza malwaru. Tim umozniuje bezpecnostnim tymim
soustredit se na komplexné&jsi hrozby. Nové funkce, jako ,,Curated
Detections” a ,Applied Threat Intelligence Rule Packs®, pomdhaji
identifikovat Skodlivé aktivity, v€éetné malwaru a kompromitace
cloudovych sluzeb.

Zprdava M-Trends 2025 uvddi, ze i prfes mirny pokles zneuziti zero-day
zranitelnosti v roce 2024, atoky zamérené na podnikové technologie
tvorily 44 % vsech exploitaci. Zneuziti odcizenych prihlasovacich udaji
a phishingové utoky také zaznamenaly ndrlst, pficemz finanéni sektor
byl hlavnim cilem.

Google timto krokem reaguje na rostouci sofistikovanost kybernetickych
hrozeb a nedostatek kvalifikovanych pracovnikd v oblasti bezpecnosti.
Implementace agentni Al predstavuje vyznamny posun smérem

k proaktivni a automatizované ochrané digitdini infrastruktury.


https://hackread.com/google-agentic-ai-combat-cybersecurity-threats/

Tip na akci

Konference SCI-PO 2025

Ve Ctvrtek 29. kvétna se v Praze uskutecni jiz Sesty rocnik konference
SCI-PO, strategického féra verejné politiky v oblasti vyzkumu, vyvoje

a inovaci. Letosni ro¢nik se zaméfi na udrzitelné financovadni vyzkumu,
vyvoje a inovaci po roce 2027. Program konference bude hledat
odpovédi na otdzky jako napfriklad jak prejit od zdvislosti na unijnim
financovdni k odolnéjsim modeldm nebo jak minimalizovat dopady
omezeni evropskych zdrojd a posilit odolnost systému? Konference

je spoluorganizovand Technologickym centrem Praha, ALEVIA,
CERGE-EI, CESES UK a Univerzitou Palackého Olomouc. Registrace
na konferenci je otevrend.

tc.cz
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Agentura Evropské unie pro kybernetickou bezpecnost (ENISA) byla
zneuzita pfi dezinformacni kampani? Prostfednictvim socidlnich siti
a riznych komunikacnich aplikaci se v priibéhu dubna sifili informace,
ze kvypadkdm proudu v nékterych ¢dstech jizni Evropy doslo v dUsledku
kybernetickych utoku. Ddle byly siteny také nepravdivé informace
o udajném kybernetickém Utoku na evropské banky. V obou pripadech
byla za zdroj téchto informaci faleSné uvddéna prdve ENISA. Agentura

pred touto skutecnosti sama varovala, vyzvala verejnost k obezretnosti
a doporucuje ovérovat si informace prostrednictvim oficidlnich zdroja.

enisa.europa.eu [:?


https://www.tc.cz/cs/akce/700/konference-sci-po-2025

Kontaktni informace

i Ndrodni urad & Oddéleni védy,
I:I I:II:I pro kybernetickou & & vyzkumu a inovaci

——— ainformacni bezpecnost

Mucednickd 1125/3] Olsanska 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. O. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpeénost



Zalozeni Ceského polovodi¢ového centra je strategickym krokem
pro budoucnost nasi zemé. Jde o kli¢ovy projekt, diky kterému si Ceskd
republika udrzi konkurenceschopnost, ale i bezpe¢nost a technologickou
suverenitu v dobé, kdy o tyto hodnoty probihd globdlni zapas,

predseda viddy CR Petr Fiala pfi prileZitosti otevieni
Ceského polovodi¢ového centra




