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AKTUALITY VE VYZKUMU A VYVOUJI
V KYBERNETICKE BEZPECNOSTI




Stante se ¢leny narodniho
vyzkumného a inovacniho
ekosystemu!

Budte v kontaktu

Komunikujte s dalSimi ¢leny
ndrodniho ekosystému

v oblasti vyzkumu a vyvoje

v kybernetické bezpecnosti
primo, preddvejte si klicové
informace a hledejte partnery
pro Vase projekty!

Prehled o aktudlnim déni

Méjte prehled o tom, co se déje
v oblasti vyzkumu, vyvoji a ino-
vaci v kybernetické bezpeénosti!
Ziskejte tipy na zajimavé akce,

ce o novinkdch v oblasti podpory,
aktudlnich projektdi a novych
technologii.

Naskenujte mé

Ovlivnujte budoucnost
vyzkumu

Ziskejte moznost uddvat smér
vyvoje ceskému vyzkumnému
ekosystému v oblasti kyberne-
tické bezpecnosti! Poskytujte
vstupy a pripominkujte klicové
dokumenty na ndrodni i evrop-
ské drovni.
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Evropa ldkad spickové vyzkumniky:
Nové moznosti a financni podpora

Iniciativa Choose Europe for Science se zaméruje na prildkdni
$pic¢kovych vyzkumnych talentl do EU tim, Ze nabizi atraktivni

kariérni moznosti a vynikajici pracovni a zivotni podminky. Pfedstaveno
bylo vice nez 60 regiondlnich, ndrodnich a evropskych finanénich
a podpirnych programu, které pomdhaji vyzkumnikdm rozvijet

jejich kariéru v Evropé.

Kampan, zahdjend predsedkyni Evropské komise Ursulou von der Leyen,
propaguje hodnotové orientované vyzkumné prostredi v Evropé
a vysoké zivotni standardy, podporené novym balickem ve vysi

500 miliond EUR na obdobi 2025-2027.

Komise také navrhuje novou vyzvu pro ERA Chairs v hodnoté
230 miliond EUR, kterd by mohla podpo¥it az 120 spickovych

vyzkumniki a manazert vyzkumu.

Kromé toho se pldnuje zavedeni novych financnich prilezitosti
pro globdini vyzkumné talenty, véetné podpory relokace a ndkladi

na zahdjeni vyzkumu.

research-and-innovation.ec.europa.eu
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https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/choose-europe-science-eu-comes-together-attract-top-research-talent-2025-05-23_en

Také Ceskd republika Idkd $pi¢kové
vyzkumniky, a to zejména z USA

Ceskd republika se aktivné snazi pfildkat $pickové védce a védkyné ze
zahranic¢i, zejména z USA, prostfednictvim novych flexibilnich
mechanismd financovdni. Ministr pro védu, vyzkum a inovace Marek
Zenisek spolu s Technologickou agenturou CR pfipravuji programy,
které umozni rychlé zapojeni zahraniénich odborniki do ¢eskych
védeckych projektd. Inspiraci je model z roku 2022, kdy Cesko Gsp&$né
integrovalo ukrajinské védce.

Program Excelence, schvdleny viddou, ma podpofit vyzkum

na vysokych skoldch a univerzitdch a vytvorit lepsi podminky
pro ndvrat ¢eskych védci ze zahraniéi.

Dalsi iniciativou je program Akademie budoucnosti AV CR, ktery md
za cil propojit akademicky vyzkum s primyslem a podpofit vznik
novych vyzkumnych skupin.

N

Evropsky investicni fond podpori obranné
technologie investici 40 milionu eur

vedavyzkum.cz

Evropsky investiéni fond (EIF) ozndamil investici ve vysi 40 milionu
eur do fondu Keen Venture Partners zaméreného na obranné
a bezpecnostni technologie. Tento fond podporuje zacinajici

spolecnosti v EU, které se zaméruji na informacni prevahu,
kybernetickou obranu, autonomni systémy a vesmirné technologie.

Investice je souldsti programu InvestEU, ktery md za cil mobilizovat
vice nez 372 miliard eur na podporu priorit EU do roku 2027. EIF timto
krokem posiluje evropskou bezpecnost a obranny prdmysl v reakci
na rostouci geopolitické hrozby. Tento fond je prvnim svého druhu
v rdmci obranného investi¢niho ndstroje a manddtu InvestEU Space.

ec.europa.eu h‘


https://vedavyzkum.cz/granty-a-dotace/cesko-chce-lakat-spickove-vyzkumniky-z-usa-pripravuje-jejich-financovani
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_1242

Generativni Al: Nové moznosti a vyzvy
ve védeckém vyzkumu

Workshop portdlu Védavyzkum.cz se zaméril na vyuziti generativni
Al ve védecko-vyzkumné cinnosti, kde ucastnici zkoumali vyhody

a limity téchto ndstroja.

Pfedstaveny byly rGzné Al ndstroje, jako jsou chatboti, research
asistenti a Al agenti, a diskutovalo se o jejich praktickém zapojeni
do vyzkumnych workflow.

Védci se sezndmili s riziky spojenymi s vyuzitim generativni Al, jako
je kompromitace vysledkl vyzkumu a ztrdta kritického mysleni.
Praktickd ¢dst workshopu zahrnovala tvorbu funkénich promptd
a prdci s reasoning LLMs, coz u¢astnikim umoznilo aplikovat Al

ndstroje ve své praxi.

Workshop zd@raznil také vyznam experimentovdni a objevovdni
novych moznosti Al, aby védci mohli plné vyuzit potencidl téchto
technologii.

vedavyzkum.cz [:?



https://vedavyzkum.cz/veda/z-redakce/od-ai-agentu-a-chatbotu-po-tvorbu-vizualu-workshop-generativni-ai-ve-vedecko-vyzkumne-cinnosti

NKC porddaji 24. ¢ervna online matchmaking a partner
search akci k vyzvé DEP CYBER-O8

Hleddte partnery do projektu v oblasti kyberbezpecnosti v rdmci programu DigitdIni Evropa?

Pfipojte se k online matchmakingu poiddanému Ndrodnimi koordinaénimi centry (NKC)

z Ceska, Rakouska, Némecka a Slovenska.

Akce probéhne 24. cervna 2025 od 13:00 do 15:00 na platformé Zoom a zaméfi se na
propojeni organizaci a tvorbu konsorcii k vyzvé DIGITAL-ECCC-2025-DEPLOY-CYBER-08.
Registrace na akci je oteviend.

www.ffg.at k

Budoucnost digitdlnich technologii v EU:
Vyzvy a prilezitosti

Evropskd unie zahdjila tfi prizkumy, které maji shromazdit dikazy pro budouci investi¢ni

Tyto prizkumy jsou souédsti pfiprav na dalsi sektoru a soukromych podnikd. Cilem je ziskat

vicelety finanéni rdmec (2028-2034) a za- zpétnou vazbu o soucasnych a budoucich
meéruji se na strategické digitdlni technologie, potrebdch a prilezitostech pro investice EU.
jako jsou polovodice, fotonika, uméld inteli- Prizkumy jsou otevieny do 13. éervna 2025.

gence a vysokovykonné vypocty. Prizkumy
jsou otevreny véem zainteresovanym strandm
v digitdInim ekosystému EU, véetné vefejného digital-strategy.ec.europa.eu [:?

@ NCC-CZ B Spolufinancovano @ ECCCm

L Evropskou unii
[ :: |

Podpofeno z programu DigitdIni Evropa v rdmci projektu National Coordination Centre in the Czech Republic (€. 101127941). Ndzory a stanoviska
uvedené vyjadfuji pouze ndzory autora(l) a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou
bezpecnost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.


https://www.ffg.at/en/europe/events/ncc-dep_matchmaking_2025-06-24
https://digital-strategy.ec.europa.eu/en/consultations/surveys-launched-inform-future-eu-investments-research-innovation-deployment-digital-technologies?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping+Europe%27s+Digital+Future+website+updates

Technologickeé novinky,
objevy a zpravy

9 ¢ Brnénské univerzity povedou prestizni evropské projekty
zamérené na kyberbezpecnost

l o ®  Pilotni studie trhu bezpe&nostnich a obrannych technologii v CR
¢ Pralom v polovodic¢ovych technologiich md potencidl urychlit
prenos dat pro 6G sité

. Energeticky Usporny Al Cip pro decentralizované
pouZziti bez cloudu

@
>




Vysoké uceni technické v Brné a Masarykova univerzita dosdhly vyznamného uspéchu
na poli kybernetické bezpecnosti, jelikoz projekty z oblasti kybernetické bezpecnosti,
ve kterych zastdvaji roli koordindtord, uspély ve vybérovém fizeni v evropském programu

Horizon Europe.

Vysoké ucéeni technické v Brné bude koor-
dinovat projekt QARC (Quantum-Resistant
Cryptography in Practice) spolu s osmndcti
partnery z dvandcti evropskych zemi.

Za spoluprdce akademické obce, podnikl
a verejného sektoru se projekt QARC zaméruje
na prechod na kvantové bezpecnou kryp-
tografii. Kromé posilovdni odolnosti vigéi
kvantovym uGtokim projek cili také na
vytvoreni mezindrodnich siti slouzicich

ke spoluprdci ndrodnich kybernetickych
autorit.

Masarykova univerzita spolu s dalsimi
deviti institucemi ze &tyr evropsky zemi
bude hlavnim koordindtorem projektu
CCAT (Cybersecurity Certification and
Assessment Tools). Cilem projektu je aplikace
uz vyvinutych open-source ndstrojl

v neakademické sfére. Aplikace téchto
ndstroji umoznuje hodnoceni, testovdni
a certifikaci systému v kybernetické bezpec-
nosti.

Aplikace open-source ndstroji posouvad
technologie od odhalovdni zranitelnosti
ve stdvajicich systémech ke schopnosti
predchdzet slabindm v budoucnu a také
uzivatelim zaruéuje vétsi transparentnost
a prehled o bezpeénostnich technologiich.

Projekty CCAT a QARC tak predstavuji
prilomové kroky pro jihomoravskou
metropoli a zajistuji ji vstup mezi klicové
evropské hrdace na poli kybernetické
bezpecnosti.


https://www.vut.cz/vut/aktuality-f19528/brno-centrem-kyberneticke-bezpecnosti-univerzity-ziskaly-dva-velke-projekty-eu-d287034

Technologické centrum Praha provedlo pilotni studii zamérenou na trh bezpecnostnich
a obrannych technologii v Ceské republice. Analyza se soustfedila na nabidku technologii
v oblastech kybernetické bezpecnosti, krizového Fizeni, vymdhdadni prava a CBRN hrozeb.
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Bylo identifikovdno pUsobicich
v tomto sektoru, pficemz polovinu tvofri

malé podniky do 50 zaméstnanci.
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Verejné zakdzky v letech

ziskala méné nez polovina téchto firem,
pricemz objem zakdzek dosdhl témér
10 miliard Ke¢.

60 %
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Témér 60 % firem nabizi produkty
ve

50 %

.

Témeér dveé tretiny tohoto objemu pfipadly
na velké firmy s vice nez 250 zaméstnanci,
pricemz polovinu celkového objemu
ziskalo pouze pét podnikd.

Studie slouzi jako pilotni projekt pro testovdni pfistupt
a informacnich zdrojd pfi prizkumu trhu bezpecénostnich
a obrannych technologii a poskytuje zdkladni pfehled

o tomto dynamicky se vyvijejicim odvétvi.

Nejvétsi poptdvka verejného sektoru byla v oblastech
kybernetické bezpecnosti a krizového Fizeni. Firmy zamérené
vyhradné na kybernetickou bezpeénost ziskaly 38,8 %
z celkového objemu zakdzek, v oblasti krizového Fizeni to
bylo 18,6 % a kombinace kybernetické bezpecnosti, vymahdni

prdva a krizového fizeni predstavovala 15,7 %.


https://www.tc.cz/cs/novinky/930/pilotni-studie-trhu-bezpecnostnich-a-obrannych...

Védci z University of Bristol dosdhli zdsadniho prilomu v oblasti
polovodicovych zarizeni, ktery by mohl vyrazné urychlit ndstup siti
Sesté generace (6G). Jejich vyzkum odhalil novy fyzikdini jev v materidlu
nitridu galia (GaN), zndmy jako ,latch efekt®, ktery umoznuje vyrazné
zlepSeni vykonu vysokofrekvencnich zesilovaca.

Objev vychdzi z mnoha let zkoumani tridy nitridd, mezi néz patfi i nyni klicovy
GaN. Novd architektura vyuziva nitrid gallia a umoznuje vyssi vykon vyso-
kofrekvencnich zafizeni. Jednd se o tzv. superlattice castellated field effect
transistors (SLCFETs), specidlni typy tranzistord, které jsou schopny vést proud
za tvorby uzite¢nych vedlejsich efektl. Tranzistory obsahuji vice nez 1000 ultra
-tenkych ,ploutvi“ o Sifce mensi nez 100 nanometrU. Tyto struktury umoznuji
efektivnéjsi tok proudu a dosahuji vyjimeéného vykonu v pasmu W (75-110
GHz), klic¢ovém pro budouci 6G sité.

Pro potreby umélé inteligence, kterd bude ¢im ddl vice vystavovdna rozhodovdni
v rediném Case v rdmci tzv. Al agentd, pujde o klicovy faktor kvality rozhodova-
ni. Pokud dostane kvalitni a dostateénd data rychle, dojde k efektivnéjsimu
a rychlejsimu rozhodovdni v automatizovanych procesech v Sirokém spektru
oblasti od autonomnich vozidel, pres kontrolni procesy az po automaticky
fizené operace.

Velkym milnikem je, Ze testovdni ukdzalo, Ze nova technologie je spolehlivd,
nedegraduje rychle v porovndni s jinymi materidly, a proto md potencidl
pro sSiroké praktické aplikace. Dalsi kroky zahrnuji zvySeni vykonu zafizeni
a jejich komercializaci, coz bude vybizet i k poptdvce po jeji bezpecnosti.


https://www.sciencedaily.com/releases/2025/05/250522183216.htm

Vyzkumnici z Technické univerzity v Mnichové (TUM) vyvinuli novy
Cip umélé inteligence, ktery funguje bez nutnosti pfipojeni k internetu
nebo cloudovym serveriim. Tento é€ip, inspirovany strukturou lidského
mozku, vyuziva neuromorfni architekturu, kterd mu umoznuje provdadét
vypocty pfimo na misté, ¢imz zaijistuje plnou kybernetickou bezpecnost
a az desetindsobnou energetickou efektivitu ve srovndni s konvenénimi
Cipy.

Na rozdil od tradi¢nich Al Cipd, které vyZzaduji rozsdhlé mnozstvi dat
pro uceni, tento Cip aplikuje princip ,,hyperdimenziondlniho vypocltu“
To znamend, Ze rozpozndvd podobnosti a vzory bez potfeby miliond
datovych zdznami. Napriklad misto zpracovdni nes¢etnych obrdzkd
automobill kombinuje rlzné informace, jako je pocet kol nebo tvar
vozidla, coz napodobuje zplsob, jakym lidé abstrahuji a uci se
prostrednictvim podobnosti.

Diky své schopnosti zpracovdvat data pfimo na zafizeni
je tento Cip idedlIni pro aplikace, kde je dllezitd ochrana
osobnich Udajd a nizkd spotfeba energie, jako jsou nositelnd
zafizeni monitorujici zdravotni stav nebo autonomni drony.
Tim, Ze eliminuje potrebu odesilat citlivd data do cloudu, snizuje
rizika spojend s kybernetickou bezpecnosti a zdvislosti na stabilnim
internetovém pripojeni.

Tento vyvoj predstavuje vyznamny krok smérem k decentralizovanym
a energeticky efektivnim feSenim v oblasti umélé inteligence, kterd
mohou mit Siroké uplatnéni v rdznych technologickych odvétvich.


https://www.tum.de/en/news-and-events/all-news/press-releases/details/ai-chip-developed-for-decentralized-use-without-the-cloud

Tip na akci

Ve dnech 19. - 21. srpna se v TelCi uskutedni letni Skola pro manazery
a administrdtory vyzkumnych projektl. Letni $kola je uréend
pro manazery projektd ze vech typl vyzkumnych organizaci a rovnéz
také pro ekonomy, prdvniky, manazery Ci zastupce vedeni vyzkumnych
organizaci. Hlavni ndplni letni skoly bude zaméreni na zdkladni pravidla
ochrany dusevniho vlastnictvi béhem psani vyzkumnych projektd,
popripadé moznosti jejiho transferu a komercializace. Vystupy
vyzkumnych projektl ve vétsiné pfipadld maji charakter dusevniho
vlastnictvi, které je ¢asto béhem psani projektu opomindno, coz mize
zpUsobovat problémy v pozdéjsich fdzich projektu a zejména béhem
jeho ukoncovdni. Na letni skolu je mozné se registrovat prostfednictvim
weboveého formuldre.

vedavyzkum.cz I:?

VV d & I e e t &
édéli jste, Ze

podle nové studie méze byt v Cesku az 10 % zdkl kvantitativné
nadanych, coz je vyrazné vice nez oficidini statistiky, které uvddeji
pouze 0,2 %? Zdci ze socioekonomicky znevyhodné&ného prostredi jsou
casto prehlizeni, prestoze mezi nadanymi tvofi vyznamnou ¢dst.
Az 48 % kvantitativné nadanych zdkl nemd doma dostatecné
podminky pro uceni, coz mlze brdnit plnému rozvoji jejich talentu.
Navic 96 % mimorddné nadanych patndctiletych zdkd pldnuje
studium na vysoké skole, i kdyz rodice ¢asto neocekdvaiji, Ze jejich
dité ziskd vysokoskolsky titul.

vedavyzkum.cz b


https://www.alevia.cz/registrace-vvi/
https://vedavyzkum.cz/akce?view=article&id=15175:letni-skola-pro-manazery-ve-vyzkumu-a-vyvoji-2&catid=266
https://vedavyzkum.cz/analyzy/analyzy/co-ne-vime-o-zacich-s-kvantitativnim-nadanim-cesko-v-mezinarodnim-srovnani

Kontaktni informace

N Nérodni Gfad & oddalenivédy,

pro kybernetickou /> kumu a inovaci
|U—ﬂ| a informacni bezpecnost & & vy

Mucednickd 1125/31 Olsanskd 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. ©. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpecnost



TéSime se na spolecné setkadni
CYRIS (8. ¢ervna

Jsme si védomi, Ze nékteré védce trapi slozité podminky pro ndvrat.
Misto individudlnich reseni ale pripravujeme systémovou podporu, kterd
dlouhodobé zlepsi jejich pracovni podminky a motivuje je k ndvratu domd.
| proto jsme pripravili novy zdkon o védé, ktery reflektuje i tyto potreby,
a ktery je pristi tyden v zavéreéném cteni ve snémovné,

dodal ministr Marek Zenisek.
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