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Setkdni ¢lenu Platformy pro vyzkum a vyvoj
v oblasti kybernetické a informacni
bezpecCnosti se uskuteCnilo 20. cervna
v prostordch Fyzikalniho dstavu Akademie
véd CR. Jedndni oteviela série predndsek
na téma aktudlnich trendd v ruznych
oblastech vyzkumu kybernetické
a informacni bezpecnosti v poddni expertu
NUKIB. Moznostem financovdani vyzkumu @
vyvoje se ve svych prispévcich vénovali
zGstupci Technologického centra Prahaq,
Technologické agentury a Ministerstva
vnitra. Online vstup mél cyber attaché
NUKIB pro lIzrael, ktery pfiblizil moznosti
rozvoje  Ceského  kyberbezpecCnostniho
vyzkumu v zahranic€l. V rdmci odpoledniho
programu probéhly ctyri kulaté stoly
zamerujici se na aktudini témata v oblasti
vyzkumu a vyvoje v  kybernetické
bezpecnosti. U¢astnici z rdznych sektord si
tak mohli vymeénit své zkusSenosti, navazat
nové kontakty a diskutovat o moznostech
dalsi spoluprace.

O vybudovani centra pro kvantové pocitace
v Cesku zacala jednat ministryné& pro védu,
vyzkum a inovace Helena Langsadlova
a predsedkyné Poslanecké snémovny
Markéta Pekarovd Adamova béhem jejich
cesty po USA. Ceskd delegace byla
doprovazena zastupci univerzit
a soukromého sektoru, pricemz toto téma
bylo projedndvano také v Biléem domé, pro
ktery jsou kvantové technologie
bezpeCnostnim, védeckym i obchodnim
tématem budoucnosti. Zadjem o vybudovani
evropského kvantového centra v Cesku
projevila spoleCnost IBM, jez je aktudlné
jednim z nejvétSich vyrobcu kvantovych
poCitaCu na svété. Uplynuld jedndni
pfedstavuji dulezity krok také pro uzavreni
memoranda o spoluprdci v kvantovych
technologiich mezi CR a USA.


https://www.nukib.cz/cs/infoservis/aktuality/1976-odbornici-diskutovali-o-aktualnich-kyberbezpecnostnich-vyzvach-v-oblasti-vyzkumu-a-vyvoje/
https://aktualne.cvut.cz/zpravy-z-medii/20230608-usa-chteji-z-ceska-udelat-centrum-pro-kvantove-pocitace-stat-ale-zatim-neni
https://www.nukib.cz/

V Bukuresti se uskutecnilo
sesté zaseddani spravni rady
Evropského centra

kybernetické bezpecnosti

Zasedani, v rdmci kterého doslo k setkani
zGstupcu evropskych Ndarodnich kom-
petencnich  center (NKC), probéhlo
ve dnech 8. az 9. Cervna. Jedndni ECCC
predchdzel 7. Cervna tzv. Networking day,
kde se zdastupci NKC sesli také s rep-
rezentanty Evropské komise a Evropské
agentury pro kybernetickou bezpecnost
(ENISA). Spravni rada jednala mimo jiné o
aktudlnich cCinnostech v oblasti rozvoje
spoluprace napfic NKC, formdach podpory
evropské kyberbezpecnostni komunity a o
aktudlnich moznostech financovani vyz-
kumnych a vyvojovych projektd skrze
programy Horizon Europe a Digital Europe.
Spravni rada se poprvé sesSla v nové
otevienych prostordch ECCC a premiérove
byli pfitomni novi Clenové sité NKC z Norska
a Islandu.

https:/ /www.nukib.cz/
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Americkd agentura CISA
oznamuje vydani bile knihy o

vyzkumu, vyvoji a inovacich

Bila kniha vydavand Agenturou pro
kybernetickou bezpecnost a infrastrukturni
bezpecnost (CISA) se zaméfuje na zvyseni
odolnosti  kyberneticko-fyzické  kritické
infrastruktury Spojenych stdtu. Dokument
definuje tfi hlavni kroky, které budou muset
byt ucCinény pro zaqjisténi integrovangjsiho
pristup k vyzkumu: provedeni analyzy
dusledku a faktord rozhodovdni pro sniZzeni
rizik v kritickych sluzbach; pochopeni
spoleCenskych rozméru zvysovani odolnosti
bezpeCnostnich  systému a zapojeni
koncovych uZivatelld do vyzkumu kyber-
neticko-fyzické infrastruktury. Dokument
vypracovala pracovni skupina slozend z
odbornikd z akademické, soukromé i statni
sfery ve spoluprdci se sdruzenim
zabyvajicim se kybernetickou odolnost;,
které zastfesSuje CISA. Kniha také doporucuje
desitku opatreni, jimiz by se meél federdalni
vyzkum fidit pro efektivnhéjSi naplnéni
ndrodnich priorit v oblasti zvySovani
kybernetické bezpecCnosti.


https://cybersecurity-centre.europa.eu/news/eccc-opens-its-doors-bucharest-2023-05-09_en
https://www.cisa.gov/sites/default/files/2023-05/rdi_for_resilience_of_cyber-phys_critical_infrastructure_needs_strategic_actions_508c.pdf
https://www.nukib.cz/
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Aplikace pro spravu hesel IPassword priblizuje budoucnost bez

hesel

Sprava hesel prostrednictvim aplikaci patii

k rozSifenym metoddm pro zaqjisténi
bezpelnosti uzivatelskych pristupu.
Aplikace  1Password  ovSem  vyrazné

zjednodusuje uzivani spravce hesel a to bez
ohroZzeni bezpecCnosti uZivatell. Uzivatelé
IPassword se ke svym online 0¢tum
nebudou prihlasovat za vyuziti klasickych
hesel, ale pomoci tzv. pfistupovych klicu
(passkeys). Pristupové klice predstavuji
metodu digitdlni autorizace pristupu, které
jsou jiz dnes béiné vyuzivany napriklad
v aplikacich pro internetové bankovnictwi.
Pristupové kliCe k jednotlivym webovym
strdnkdm nebo aplikacim jsou ulozeny
v trezoru aplikace. Pri pokusu o prihlaseni do
dané sluzby uzivatel prihldSeni pouze
potvrdi napf. skenem otisku prstu, nebo
tvare. IPassword si sGm pamatuje webové
strdnky a aplikace spojené s prihldsenimi
pomoci prihlasovacich kli¢ud, a tedy jejich
vyuziti  pro pfihla@seni uzivateli sam
automaticky nabizi. Klice jsou navic
synchronizov@ny napfiC vSemi zafizenimi
uzivatele a lze je také bezpeCné sdilet
s dalSimi uzivateli prostfednictvim sdilenych

https:/ /www.nukib.cz/

trezord. V pfipadég, Ze aplikace nebo webovaé

stranka, kterou uzivatel Vyuziva,
nepodporuje  moZnost  vyuziti  kli¢y,
IPassword sdm sluzbu pravidelné

monitoruje a upozorni uzivatele, kdyz dand
sluzba zacne pfistupové klice podporovat.
Pristupové klice jsou v  souladu
s autentizacnimi standardy aliance FIDO,
diky Cemuz jsou povazovany za bezpecCngjsi
nez tradicni hesla. Pripadny Uspéch
aplikace 1Password by mohl vést k dalsimu

posunu ve snhaze o opusténi potieby
vyuzivani tradicnich hesel.
o
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https://www.helpnetsecurity.com/2023/06/06/1password-passkey/
https://www.nukib.cz/

Vyzkumnici ze City University of Hong Kong
a Beihang University vyvinuli bezdratovy
systém Cichové zpétné vazby, ktery
integruje pachy do virtudini reality (VR)
a rozdifené reality (augumented reality -
AR). Systém vyuziv miniaturni generdatory
pachd, které uvolnuji rizné vuné a poskytuji
tak jejich  nositeli vjemovy zdzitek.
Generdtory pachu jsou vyrobeny z pruznych
a lehkych materidld a Ize je nosit jako
ndplast na hornim rtu, nebo jako pruznou
obliCejovou masku s nékolika typy pachu.
Zahfatim a roztavenim vonného parafinu
na generdtorech se uvolfuji ruzné vuné.
Parafin je umistény na vyhrivaci podlozce
a v zdvislosti od intenzity jejich zahrati je
mozno regulovat také koncentraci pachu.
Generdtor pachu je moZzno vyuZivat
bezdrdatové, takze bézné vyuziti VR Ci AR
nijak neomezuji. Potencidl pro vyuziti této
technologie nespocCivd jen v zaméreni
na zabavu, jako napriklad sledovani 4D
filma, ale také v praktickych oblastech
Zivotq, jako je tfeba oblast vzdélavani nebo
v radmci medicinskych Gcell. Praktickym
prikladem vyuziti této technologie je 1éCba
pacientd s amnézii, ktefi by si za pomoci
uvolfovani ruznych vani mohli byt schopni
vybavit ztracené vzpominky. Vyzkumnici, jez
generdtor pachu vyvinuli, jiz pracuji na jeho
aktualizaci se zameérenim na rychlejsi dobu
odezvy a na zmenseni velikosti.

..V _cervnu probéhla ve svédském
Stockholmu a Uppsale konference
zamerend na udrzitelnost
akademického prostredi? Akce je
poradand evropskou radou
Eurodoc, kterd zastupuje védce po
celé Evropé. Mezi klicova témata se
dlouhodobé radi napriklad
hodnoceni akademickych vystupu
a pripravovand reforma systému
jejich hodnoceni. Soucasny systém
zalozeny na znacné subjektivnim
hodnoceni recenzentu pro
odborné casopisy totiz nezridka
uprednostnuje kvantitu publikaci
konkrétniho autora pred skuteCnou

kvalitou publikovanych vystupd.


https://www.sciencedaily.com/releases/2023/06/230606111647.htm
https://vedavyzkum.cz/blogy-a-komentare/ondrej-havelka/ondrej-havelka-kde-probiha-boj-o-uznani-ve-svete-vedy
https://vedavyzkum.cz/blogy-a-komentare/ondrej-havelka/ondrej-havelka-kde-probiha-boj-o-uznani-ve-svete-vedy
https://vedavyzkum.cz/blogy-a-komentare/ondrej-havelka/ondrej-havelka-kde-probiha-boj-o-uznani-ve-svete-vedy
https://vedavyzkum.cz/blogy-a-komentare/ondrej-havelka/ondrej-havelka-kde-probiha-boj-o-uznani-ve-svete-vedy
https://www.nukib.cz/

Clenské staty Evropské unie  (EU)
s podporou Evropské komise (EK) a ENISA
zverejnily druhou zprdvu o pokroku ve Vveéci
implementace  ndstroju  pro  zaqjisténi
bezpecnosti evropské 5G sité (The EU
Toolbox on 5G cybersecurity). Tento
dokument obsahuje strategickd a technickd
opatfeni soustiedénd na zmirnéni rizik
souvisejicich s 5G sitémi. Zprdva zddraznuje
pokrok ve véci pripravy legislativnich
opatfeni Clenskych statd pro posuzovani
dodavateld a omezovani rizik spojenych
s dodavatelskym fetézcem. EK vyjadrila
znepokojeni nad riziky spojenymi
s nékterymi dodavateli jako napriklad
Huawei nebo ZTE a zvazuje vyddni
rozhodnuti o jejich omezeni nebo Uplném
zakdzani jejich nasazovani v rdmci evropskeé
bG sitée. Kromé toho EK pfistoupila
k posouzeni a vyhodnoceni zranitelnosti

ve svych  vlastnich komunikacnich
systtmech a zavdzala se nepouzivat
jakékoli produkty  vyse uvedenych

spoleCnosti. Zprdva o pokroku rovnéz
obsahuje doporuceni ¢lenskym statum, aby
posilily vlastni bezpeCnostni opatreni,
posoudily rizikovost svych dodavateldy,
prestaly pouzivat zafizeni od téch, kteri
vykazuji vysokou rizikovost, a rozSifovaly
evidenci kapacit mobilnich operatoru pro
pfechod na 5G. V nadchdazejicim obdobi se
EK bude zabyvat zkoumdnim dalSich
moznych opatfeni ke zvySeni odolnosti
vnitfniho trhu EU, vCetné rozsSifeni aktudlnich
legislativnich radmcu jak na evropské, tak
na ndarodni drovni. BezpecCnost 5G siti
predstavuje pro EK kliCovou prioritu
z hlediska celé bezpecCnostni strategie
evropskych komunikacnich siti.


https://ec.europa.eu/newsroom/ECCC/items/791557/en
https://www.nukib.cz/

SpoleCnost IRONSCALES ozndmila spusténi
beta verze Themis Co-pilot pro Microsoft
Outlook. Jednd se asistencni rozsifeni
pro Outlook, jez vyuzivG umeélou inteligenci
pro autonomni hldseni bezpecnostnich
hrozeb. Themis Co-pilot muze kontinudiné
monitorovat bezpecCnost elektronické
komunikace, ziskdvat data o nejnoveéjsich
typech hrozeb v redlném cCase a au-
tomaticky oznaCovat podezrelé e-maily.
Diky neustalému zpracovavani téchto dat je
umeéld inteligence schopna oznacovat
hrozby s vyrazné nizsi pravdepodobnosti
falesné pozitivnich hlaseni. Zdroven je
schopna reagovat na nove vznikajici hrozby
tzv. nultého dne (zero-day threats, tedy
zranitelnosti, které jesté nejsou obecné
zndmé). Themis Co-pilot navic generativni
umeélou inteligenci kombinuje s lidskymi
poznatky. Do svych monitorovacich procesu

totiz nekomponuje jenom dostupnd dataq,
ale uci se také na zdaklade zpétné vazby od
uzivatelu, ktefi mohou  relevantnost
zranitelnosti  potvrdit, nebo  vyvratit.
Vzdjemnd integrace umeélé a lidské inte-
ligence predstavuje komplexni pristup k
zabezpeCeni e-mailu  jiz na  drovni
koncovych uZivatelu bez ohledu na droven
jejich znalosti kybernetické bezpeclnosti, coz
pfedstavuje potencidl pro Ucinny boj proti
phishingovym Gtokum.

.Cesko musi zacit jednat. Mdme velice dobré

teoretické o

experimentdlni  schopnosti

a musime se dostat do technologické faze.”

Radek Holy
prorektor CVUT


https://www.helpnetsecurity.com/2023/06/20/ironscales-themis-co-pilot/
https://www.nukib.cz/
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