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Ndrodni ufad
pro kybernetickou
a informaéni bezpeénost



Stante se ¢leny ndrodniho

vyzkumného a inovacniho

ekosystému!

Benefity z clenstvi v CYRIS:

Budte v kontaktu

Komunikujte napfimo s dalsSimi
¢leny ndrodniho ekosystému

v oblasti vyzkumu a vyvoje

v kybernetické bezpecnosti,
preddvejte si klicové informace
a hledejte partnery pro Vase
projekty!

Prehled o aktudlnim déni

Méjte prehled o tom, co se déje
v oblasti vyzkumu, vyvoji a ino-
vaci v kybernetické bezpecnosti!
Ziskejte tipy na zajimaveé akce,

ce o novinkdch v oblasti podpory,
aktudlnich projektd a novych
technologii.

Ovliviujte budoucnost
vyzkumu

Ziskejte moznost uddvat smér
vyvoje cCeskému vyzkumnému
ekosystému v oblasti kyberne-
tické bezpecnosti! Poskytujte
vstupy a pripominkujte klicové
dokumenty na ndrodni i evrop-
ské drovni.



https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi

Aktuality, uddlosti
a financovani
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Ministerstvo pro mistni rozvoj nabizi az tisic eur za nalezeni
bezpecnostnich chyb

Grantovd agentura CR zahajuje mezindrodni spoluprdci s Israel
Science Foundation v oblasti zdkladniho vyzkumu

Zastupci sité NKC a spravni rady ECCC jednali v Rimé

Tipy na zajimavé akce




Ministerstvo pro mistni rozvoj nabizi az tisic
eur za nalezeni bezpec¢nostnich chyb

Ministerstvo pro mistni rozvoj (MMR) jako prvni statni instituce v
Cesku spustilo program bug bounty s cilem zvysit bezpeénost IT

systémi prostrednictvim spoluprdce s etickymi hackery.

Za nalezeni a nahlaseni kritickych zranitelnosti je moznost ziskat
odménu az 1000 EUR a za chyby s vysokou zdvaznosti 500 EUR.
Program bézi na platformé Hackrate Ethical Hacking Platform, kde Ize
chyby nahldsit a sledovat jejich vyhodnoceni. Méné zdvazné chyby
zatim nejsou odménovdny.

MMR provozuje systémy vyuzivané i jinymi resorty a z toho ddvodu
klade diraz na jejich maximdlini zabezpedeni. Tento systém odhalovdni
zranitelnosti je bézny u technologickych firem, ovSem v prostredi
verejné sprdvy se jednd o znacné inovativni pristup, ktery byl doposud
vyuzivany primdrné americkymi a britskymi viadnimi institucemi.
Program md potencidl stdt se vzorem pro dalsi Gfady v CR.

mmr.gov.cz
[


https://mmr.gov.cz/cs/ostatni/web/novinky/mmr-nabizi-odmeny-za-odhaleni-bezpecnostnich-der-v

Grantovd agentura CR zahajuje
mezindrodni spolupraci s Israel Science
Foundation v oblasti zakladniho vyzkumu

Grantovd agentura Ceské republiky podepsala memorandum
o spoluprdci s izraelskou Israel Science Foundation (ISF), které umozni

od pristiho roku poddvdni spoleénych projektu v oblasti zdkladniho
vyzkumu.

Izrael je zndmy vysokymi investicemi do védy, coZ prindsi excelentni
vysledky i jejich praktické aplikace. Grantovd agentura CR véfi, Ze Sesti
védci tuto prilezitost pIné vyuziji a navdzou tak nové mezindrodni kontakty
a partnerstvi, kterd mohou prinést dlouhodobé pfinosy pro obé zemé.

Prvni spoleénd vyzva bude vyhldsena v roce 2026 a ocekdvd se podpora
nékolika desitek projektd s tfiletym Fesenim. Financovdni bude
rozdéleno mezi obé& agentury, kdy GA CR pokryje &eskou &dst a ISF
izraelskou ¢dst. Obé instituce vyuzivaji srovnatelné hodnotici systémy,
coz umozni sdileni vysledk( a zajisténi vysoké kvality podporenych projektd.

vedavyzkum.cz L\@



https://vedavyzkum.cz/politika/politika/cesti-vedci-budou-moci-resit-projekty-s-kolegy-z-izraele

Zdstupci sité NKC a sprdvni rady ECCC jednali v Rimé

Ve dnech 1.-3. &ervence 2025 se v Rimé uskuteénilo spoleéné jedndni zdstupct sité Ndrodnich
koordinaénich center (NKC) a élent sprdvni rady Evropského kompetenéniho centra (ECCC).
Diskutovdny byly kli¢ové oblasti ¢innosti ECCC: implementace pracovniho programu Cybersecurity
v rdmci programu Digitdlni Evropa, budovdni evropské Komunity kompetenci, vznik Strategické
poradni skupiny a ¢innost pracovnich skupin ECCC.

Soucdsti programu byla také prezentace zdstupcu

Ukrajiny, ktefi se zamérili na pristup k zajistovdni
kybernetické bezpecénosti v souvislosti s trvajici
vdlkou.

Jedndni se rovnéz vénovalo strategickému fizeni

ECCC a uvahdm o jeho budoucim smérovdni po \\//

roce 2027. Podrobnosti naleznete v tiskové zprdveée
ECCC.

Tipy na zajimavé akce:

Nize pfindSime vybér akci porddanych na evropské urovni nebo partnerskymi NKC v oblasti
kybernetické bezpecnosti:

2. 9.| ECCC Info Day - Funding Opportunities (Berlin a online; ECCC, NCC-DE)

17.-18. 9. | CyberCon 2025 (Brno, NUKIB) - NKC sou&dsti hlavniho i doprovodného programu
(predstaveni role NKC, prezentace projektl z vyzvy CyberResilience Boost) ve spoluprdci se

21.10. | Prague Cyber Investor Days 2025 (Praha, ECSO a partnefi) - propojeni start-upd, in-
vestorl a odbornikd v rdmci Czech Startup Weeku; registrace povinnd

Pro vice informaci sledujte nkc.nukib.gov.cz.

@ NCC-CZ

Evropskou unii
b

Spolufinancovano @ ECCCm

Podpofeno z programu DigitdIni Evropa v radmci projektu National Coordination Centre in the Czech Republic (€. 101127941). Ndzory a stanoviska uvedené vyjadfuji pouze ndzory autora(f)
a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou bezpeénost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.
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https://cybersecurity-centre.europa.eu/news/eccc-governing-board-and-network-national-coordination-centres-met-rome-italy-2025-07-04_en
https://cybersecurity-centre.europa.eu/news/eccc-governing-board-and-network-national-coordination-centres-met-rome-italy-2025-07-04_en
https://osveta.nukib.gov.cz/course/view.php?id=178

Technologickeé novinky,
objevy a zpravy

8 Cesky startup E2B ziskal témé&F pul miliardy na vyvoj
platformy pro Al agenty
9 Google méni budoucnost kybernetické bezpecnosti
l 0 Evropskd komise kritizuje slabou inovaéni vykonnost Ceska
Revoluce v optickych Cipech: Pfesné sestavovani mikrosko-
pickych zarfizeni otevird nové moznosti

l 2 T-Mobile zpfistupnil umélou inteligenci Perplexity zdarma

pro vSechny zdkazniky




Cesky startup E2B zalozeny v Praze ziskal v rdmci investiéniho kola Series A (investi¢niho
programu ur¢eného optimalizaci produktu a ovéreni, zda na trhu najde dostatec¢nou
klientskou bdzi) dstku 21 milionG USD (pfiblizné 445 miliond K&) na dalsi rozvoj své cloudové

platformy pro provoz Al agentd.

Platforma umoznuje béh a testovdni generovaného kdédu v sandboxovém prostredi a je
dostupnd jako open source s podporou SDK pro Python a JavaScript.

Mezi uzivateli E2B jsou vyznamné technologickeé firmy jako Hugging Face, Perplexity nebo
Groq, a podle zakladateld startupu platformu testuje az 88 % firem z Zebficku Fortune
100 (seznam 100 nejvétsich americkych spole¢nosti sefazenych podle celkovych pfijmi za

fiskdlni rok).

Vedoucim investorem kola je newyorsky fond Insight Partners a celkové E2B od svého zalozeni
v roce 2023 ziskal jiz 35 miliond dolarl. Projekt tak predstavuje vyrazny cesky prispévek
do rychle se rozvijejiciho svéta ndstrojl postavenych na velkych jazykovych modelech.



https://e2b.dev/blog/series-a

Google oznacluje l1éto 2025 za zlomovy bod v oblasti kybernetické
bezpecnosti, a to zejména skrze prudky ndstup pokroéilych ndstroju
vyuzivajicich umélou inteligenci. Nové ndstroje Google jako Big
Sleep a FACADE umoznuji autonomni detekci a prevenci hrozeb,
vcéetné zranitelnosti typu ,,zero-day*, jesté pred tim, nez dojde k jejich
zneuziti.

Big Sleep vyvinuty ve spoluprdci s DeepMind a Project Zero dokdzal
napriklad odhalit a neutralizovat kritickou chybu v SQLite dfive,
nez ji mohli Uto¢nici vyuzit ve svlj prospéch.

Google zdroven rozsifuje Al funkce do ndstrojt jako Times-
ketch pro digitdini forenziku a pfipravuje Al-asistované soutéze
typu Capture the Flag (G&astnici fesi rlizné kybernetické vyzvy,
aby objevili a ziskali tzv. ,vlajky*, jimiz mohou byt napfiklad
digitdlni soubory, hesla, klice nebo jiné dilezité informace,
které je tieba ziskat), které maji podpofit vzdéldvdni a inovace
v oblasti kybernetické a informacni bezpeénosti.

V rdmciiniciativy Coalition for Secure Al (CoSAl) (iniciativa zamérend na
spoluprdci pfi vyzkumu bezpecnosti Al a vytvdreni open-source reseni
a metodik pro bezpecény vyvoj a nasazeni umélé inteligence) spolupra-
cuje s dalsimi technologickymi lidry na bezpec&ném vyvoji a nasazeni Al.
Jejich cilem je vytvofrit portfolio ndstrojd, které budou nejen inovativni,
ale také umozni chrdnit své uzivatele pred vSemi novymi typy hrozeb,

a to navic v uzivatelsky privétivém prostredi.


https://cybermagazine.com/news/how-google-ai-innovations-are-revolutionising-cyber-defence

Podle aktudlIni zprdvy Evropské komise je Ceskd republika ,,mirnym
inovdtorem* s inovaéni vykonnosti pod prumérem EU.

Zprdva upozornuje na slaby prenos vyzkumu do praxe, roztfisténé inovacni
prostredi, pfetrvdvajici byrokratickou zdtéz a nedostatecné propojeni mezi
védou a primyslem. Vydaje na vyzkum a vyvoj navic klesaji a v roce 2023
Cinily jen 1,83 % HDP, coz ohrozuje cil dosdhnout 3 % do roku 2030. Komise
také kritizuje nizké zapojeni zen do vyzkumu, nedostatek odbornikl v tech-
nickych oborech a mdlo vstficny systém vaci kvalifikovanym migrantdm.

Na nedostatky v sou¢asném nastaveni pfistupu k inovacim upozoriuje
také Nejvyssi kontrolni Gfad, ktery uvedl, ze Ceskd republika zaostdvd
v plnéni cild své inovacni strategie do roku 2030. Pocet patentl klesd,
citovanost vysledkl zdkladniho vyzkumu je pod evropskym prdmérem
a podpora nesméruje efektivné do strategickych oblasti.

Nejen v reakci na tyto zdvéry Ministerstvo prumyslu a obchodu pldnuje
zmény, véetné podpory technického vzdéldavani a zjednoduseni pravidel
pro vyzkumné projekty. Ke zlepseni inovaéni vykonnosti Ceska slibuji
prispét i Technologickd agentura €R a Grantovd agentura CR, ato zejména
skrze dalsi prohloubenivzdjemné koordinace a pfipravu novych programd,
jako je soutéz Proof of Concept, kterd md pomoct propojit zdkladni
a aplikovany vyzkum.


https://vedavyzkum.cz/analyzy/analyzy/ceska-republika-zustava-mirnym-inovatorem-a-zaostava-za-prumerem-eu
https://vedavyzkum.cz/analyzy/analyzy/nku-slaba-koordinace-a-chybejici-strategicke-zamereni-brzdi-ceskou-inovacni-politiku
https://tacr.gov.cz/spolecna-reakce-ga-cr-a-ta-cr-na-tiskovou-zpravu-nku-ke-kontrolni-akci-c-24-17/

Védci z University of Strathclyde v Glasgowu predstavili prilomovou
metodu pro vyrobu optickych éipd nové generace. Pomoci fotonickych
krystalovych dutin (PhCC), které dokdZou extrémné presné manipulovat
se svétlem, vyvinuli systém umoznujici presné méreni a tridéni téchto
mikroskopickych zarizeni béhem jejich integrace na cip.

Tato technologie zviddne jednotlivé PhCC fyzicky prenést z plvodniho
waferu (zdkladni disk z polovodie pouzivany jako substrdt) na novy &ip,
¢imz dojde k eliminaci vyrobnich odchylek.

V jedné operaci se podafilo prenést a seradit 119 zarizeni podle jejich
rezonandcni vinové délky vykonu, ktery byl dosud nedosazitelny
tradi¢nimi metodami.

Inovativnost metody spocivd v tom, ze umoznuje vyrobci sledovat,
jak se tyto mikroskopické struktury mechanicky chovaji béhem
transferu, kdy se deformuiji pruzné &i plasticky a vraceji do pavodniho
stavu v fadu sekund az hodin. Toto ddvd novy vhled do vnitini mechaniky
generovanychoptickych prvkd.

Diky této schopnosti umistovat a meérit PhCCs v rediném Case otevira
metoda cestu ke skdlovatelné vyrobé pokroéilych optickych systému.
To je zésadni krok smérem k vyuziti téchto Cipl pfi vyvoji kvantovych siti,
optickych senzord a telekomunikaénich systému s vysokou vykonnosti.


https://techxplore.com/news/2025-07-scientists-key-generation-optical-chips.html

T-Mobile spustil ve své aplikaci novou zdlozku Magenta Al, kterd nabi-
zi pristup k pokrocilému Al vyhleddvaci Perplexity. Ten kombinuje vice
jazykovych modeld, véetné GPT, Claude, Gemini nebo Grok a umoziu-
je rychlé a presné vyhleddvdni informaci nejriiznéjsiho druhu od otdzek
spojenych s vyuzivanim sluzeb T-Mobile az po tipy na vikendové vylety.

Zdkaznici maji nyni moznost vyuzivat Perplexity v podobé
pokrocilého vyhleddvace, ktery ovsem zastdva roli plnohod-
notného a komplexniho Al asistenta. K dispozici je zdarma
pro vSechny, ovsem do budoucna operdtor pldnuje pfijit i s placenou
funkci, napfiklad rozsifenou verzi Perplexity Pro, kterd mad
poskytnout SirSi moznosti vyuziti.

Perplexity predstavuje startup zalozen v roce 2022, ktery ziskal investice
ve vysi 1,3 miliardy dolar(. Mezi investory patfi i technologicky gigant
Nvidia a své misto na trhu si nasel pravé diky uprednostnovdni
generovani odpovédi z co moznd nejaktudlnéjsich dat dostupnych
na internetu pred formdtem odpoveédi v podobé lidsky prirozeného
dialogu. T-Mobile timto krokem navazuje na spoluprdci s materskou
spoleCnosti Deutsche Telekom, kterd letos predstavila Al

chytry telefon.


https://www.focus-age.cz/m-journal/aktuality/t-mobile-uvedl-vlastni-umelou-inteligenci--magenta-ai-je-zalozena-na-perplexity__s288x17825.html

Tip na akci

Konference Digitdlni transformace
univerzit 2025

Konference DigitdIni transformace univerzit 2025 je pordaddna

Univerzitou Pardubice a probéhne ve dnech 9.-10. zari 2025 v Aule

Arnosta z Pardubic. Prvni den se zaméri na aktudinitémata digitalizace
vysokych skol, kybernetickou bezpeénost a iniciativy stdatni sprdvy
v této oblasti. Druhy den bude vénovdn sdileni praktickych zkuse-
nosti s digitalizaci v oblasti IT mezi univerzitami a dalSimi institucemi.
Ucastnici se mohou t&sit na workshopy a stdnkové prezentace
technologii od vybranych dodavatell. Akce se kond pod zdstitou
MSMT, CESNET a EUNIS. Registrace je moznd do 31. srpna 2025.

vedavyzkum.cz L}

Vedeéli jste, z
edeli jste, ze

Evropskd komise navrhla omezeni pristupu lzraele k ¢dsti programu
Horizon Europe? Jednd se o reakci na zhorsujici se humanitdrni situaci

v Gaze a obavy z mozného dvojiho vyuziti vysledkl vyzkumu, a to
civilniho i vojenského. Omezeni se tykd predevsim grantd pro startupy
v oblastech jako jsou kyberbezpelnost, dronové technologie a uméld
inteligence. Akademickd obec v Evropé je na spoluprdci s Izraelem
ndzorové rozdélena, a to tak, ze nékteré univerzity dokonce spoluprdce
s ukoncuji. Ndvrh Evropské komise je cileny, avSak vratny a neovlivni
stdvajici ucast izraelskych univerzit ve spoleé¢nych vyzkumnych
projektech. Opatreni musi byt schvdleno kvalifikovanou vétsinou

¢lenskych stdtd EU a mUzZe byt v budoucnu pfehodnoceno
v zdvislosti na vyvoji situace.

vedavyzkum.cz [>5


https://vedavyzkum.cz/akce/konference-digitalni-transformace-univerzit-2025
https://vedavyzkum.cz/politika/politika/evropska-komise-navrhuje-pozastaveni-pristupu-izraele-k-casti-programu-horizon-europe?highlight=WyJreWJlcm5ldGlja28tZnl6aWtcdTAwZTFsblx1MDBlZGNoIiwia3liZXJuZXRpa2EiLCJreWJlcm5ldGlreSIsImt5YmVybmV0aWNrXHUwMGU5Iiwia3liZXJiZXpwZVx1MDEwZG5vc3QiLCJreWJlcm5ldGlja291Iiwia3liZXJuZXRpY2tcdTAwZmQiLCJreWJlcnV0b2t1bSIsImt5YmVyXHUwMGZhdG9reSIsImt5YmVyXHUwMGZhdG9rXHUwMTZmbSJd

Kontaktni informace

i Ndrodni urad & Oddéleni védy,
I:I I:II:I pro kybernetickou & & vyzkumu a inovaci

——— ainformacni bezpecnost

Mucednickd 1125/3] Olsanska 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. O. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpeénost



Vzdy jsme vé¥ili v potencidl umélé inteligence ucinit svét bezpecnéjsim,
ale za posledni rok jsme zaznamenali skutecéné skoky v jejich schopnostech
s novymi ndstroji, které nové definuji, jak mize vypadat trvalé
a trvald kybernetickd bezpecnost,

Kent Walker, prezident pro globdini zdleZitosti
ve spolec¢nostech Google a Alphabet




