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Dvoudenni akce zamérfend na sdileni
moznosti financovani vyzkumu z Horizon
Europe se uskuteCni ve dnech 11.-12. fijna
2023. Tyto informacni dny jsou venovany
pracovnimu programu Klastr 4 Digital
Industry and Space na obdobi let
2023-2024, jenz se zameérfuje mMimo jiné
napf. na digitdini technologie a pruamysil.
Pfizvani hosté budou predndset nejen
o jednotlivych tématech vyzvy, ale také
priblizi  systém hodnoceni prihlasenych
projektu. Chybét nebude ani prostor pro
otdzky hostu a vzdjemnou diskuzi. Akce se
uskutecni online, k UcCasti je ovSem nutnd
bezplatna registrace.

Jedndni ministru pro digitalizaci zastupuijici
zemeé s nejvétsimi a nejrychleji rostoucimi
ekonomikami v oblasti digitalnich tech-
nologii se uskuteCnilo v rdmci indického
predsednictvi G20. Ze setkdni, které se
uskutecCnilo 19. srpna 2023 ve méste
Bangalore, vzesSla dohoda o pfipravé spo-
leCného prohlaseni na podporu digitalnich
inovaci a zaclenovani digitdlnich doved-
nosti a bezpecCnosti do digitalni ekonomiky.
Digitalni verejnd infrastruktura by meéla
podporovat inovace a hospoddrskou soutéz
a zaroven respektovat lidskd prava, pricemz
na globdlni drovni by méla prinést
efektivnéjsi a inkluzivnéjsi verejnou spravu
ve sluzbdch obcanu. Evropskou unii
zastupoval Roberto Viola, generdini feditel
DG CONNECT (Generdini feditelstvi pro
komunikace, sité, obsah a technologie)
Evropské komise.


https://research-innovation-community.ec.europa.eu/events/1z2tF6FuhrcaQJ8b4G6pVu/overview
https://digital-strategy.ec.europa.eu/en/news/g20-digital-ministers-met-india-discuss-digital-innovation-and-inclusion?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping+Europe%27s+Digital+Future+website+updates
https://www.nukib.cz/

Mezindrodni kyberbezpecnostni
vyzvu oviladl Tym Evropa

Prvenstvim v druhém rocCniku této mezi-
ndrodni soutéze se pysni Tym EvropaQq, jenz
tak obhdgjil své lonské vitézstvi pfi premiére
této soutéze. Akce probéhla 4. srpna 2023
v americkém San Diegu, kde proti sobé
stdlo celkem 7 tymu z Afriky, Asie, Kanady,
Evropy, Latinské Ameriky, Ocednie
a Spojenych stdtud americkych. SoutéZici
z 65 statu souperili v aktivitdch jako Capture
the Flag nebo Attack and Defence. Za
Tymem Evropy skoncCila na druhém misté
Ocednie, treti misto obsadila Asie. Akce ma
za cil otevrit pristup do svéeta kybernetické
bezpecnosti mladym talentim a pod-
porovat rozvoj jejich dovednosti a krea-
tivniho mysleni pfi feSeni komplexnich
situaci.

https:/ /www.nukib.cz/
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Digitalizace, Al a kybernetickd
bezpecnost tématem praiské
konference

Dne 21. zafi 2023 se v Praze uskutecni
konference s nGzvem Zméni Al svét kolem
ndas? NAvstévnici se ovsem kromé umeélé
inteligence budou moct dozvédét také
o potencidlu pro zlepseni zivota skrze
digitalni technologie obecné a o jejich
dopadu na zvysovani efektivity prdce. Spolu
s tim vyvstane také prilezitost pro sdileni
dobré praxe v uvedenych oblastech, a to
zejména s ohledem na kybernetickou
bezpeCnost provozovani modernich tech-
nologil. Registrace na konferenci je oteviend
a bezplatna.


https://www.enisa.europa.eu/news/international-cybersecurity-challenge-team-europe-wins-again
https://www.rup2023.cz/konference-3-q-digitalizace-kyberbezpecnost
https://www.nukib.cz/

Mezindrodni tym védcu z Tohoku University
dosdhl vyznamného pokroku v oblasti
kybernetické bezpecCnosti, a to vytvorenim
vysoce Ucinné sSifry pro randomizaci rychlé
vyrovndvaci paméti  (tzv. cache neboli
pfechodné ukladdani nejCcastéji pouzivanych
dat pro urychleni jejich nagéitani). Nova $ifra
se zaméfuje na hrozbu dtoku postrannimi
kanaly* na vyrovndvaci pameéti, skrze které
je  mozZné nepozorovane ziskavat citlivé
informace z pocitacovych systému, vCetné
hesel a ovérovacich klicu. Obrana proti
takovému typu dtoku je ndsobné obtiznégjsi
nez pfi klasické kryptoanalyze (ziskavani
obsahu z Sifrovanych informaci - opak
kryptografie). Pravé randomizace vyrov-
ndvaci paméti se ukazuje jako slibné
protiopatfeni a konkrétni takovou architek-

~ nheboli

turou je nové vyvinuty SCARF (blokova Sifra
s nizkou latenci pro bezpecnou randomizaci
vyrovndvaci paméti). Tato specializovand
blokova S§ifra s délkou bloku 10 bitu dokdze
oproti stavajicim architekturdm SCARF
dokoncCit proces randomizace s polovicni
latenci oproti stavajicim kryptografickym
technikdm. SCARF je navrzen tak, aby byl
kompatibilni s rdznymi zafizenimi pro
automatizované zpracovani dat, coz
zajistuje sirokou pouzitelnost a potencidl
vyznamneé zvySit bezpecCnost vypocetni
techniky a chranit citlivé Udaje vsech
uzivatelu.

, Se na rozdil od klasické kryptoanalyzy

nesnazi najit teoretické slabiny v matematické

strukture algoritmu, ale pokousi se o zneuZiti

informaci, které unikaji

primo

fyzické

implementace systému béehem behu krypto-

grafického algoritmu.


https://www.helpnetsecurity.com/2023/08/03/scarf-cipher-protecting-sensitive-data/?web_view=true
https://www.nukib.cz/

Technologickou novinku zamerenou
na zlepsSeni ovladatelnosti bezdratovych
sluchatek pripravuje spolecnost Apple. Nové
vyvijeny senzorovy systém pro sluchatka
AirPods v sobé kombinuje fadu aktivnich
elektrod, jez jsou schopny meérit elektrické
biosigndly v mozku uzivatele. Logika téchto
meérfeni vychdzi z medicinskych poznatkd
prfedevSim z oblasti elektroencefalografie
(zdznam elektrické aktivity mozku), ale také
z elektromyografie (sledovani elektrické
aktivity svall), elektrokardiogramu (moni-
torovani elektrického potencidlu srdce),
pulsu krve a dalSich. Pouzité elektrody se dle
svych  schopnosti meéfit razné typy
biosignald déli do nékolika podskupin,
z nichz kazdd je vhodnd pro sledovani
konkrétniho druhu aktivity. Vyuzitelnost
ruznych druhu elektrod je navic individudiné
konfigurovatelnd dle fyziologickych para-

metru uzivatele. V praxi by tak diky mérenim
senzoru chytré zafizeni poznalo, napf. jakym
Zpusobem uzivatel vnimd prave pre-
hradvanou skladbu a budto by ji pfimo
preskoCilo nebo treba upravilo playlist tak,
aby aktudlni ndlodé uzivatele vice
vyhovoval. V Sirsim ndhledu na vyuzitelnost
této technologie ji bude mozné propojit se
stavajicimi funkcemi chytrych zafizeni pro
sledovani  zdravi. Hudbou  vzddlené
budoucnosti je potom sledovani bio-
markerd pro vcasnou detekci zdvaznych
neurologickych  onemocnéni, jako je
napriklad Alzheimerova choroba. Kromé
bezdratovych sluchatek by v budoucnu
mohl byt obdobny senzorovy systém
aplikovany také napf. v chytrych brylich,
hodinkdch Ci jinych zafizenich, kterd
umoznuji skryti meéricich elektrod.

Jiz 26. z&fi konci Ihuta pro poddni ndvrhu projektu v rdmcei préveé vypsanych

vyzev v programu Digitalni Evropa Kyberbezpecnost, z nichz nékteré

se zameéruji napriklad na koordinaci mezi civilni a obrannou sférou v oblasti

kybernetické bezpecCnosti, implementaci EU legislativy a ndrodnich strategii

Vv této oblasti, standardizaci, posilovani digitalnich schopnosti a dalsi.


https://sj.news/budou-airpody-brzy-cist-nase-mozkove-vlny-apple-se-snazi-aby-mohl-odpovedet-kladne/?utm_source=mailchimp&utm_medium=email&utm_campaign=mailchimp_email_newsroom_weekly_11_8_2023
https://www.nukib.cz/

Vyzkumu v oblasti zmény klimatu ma
pomoct open-source model umeélé
inteligence vytvoreny americkym Narodnim
Gfadem pro letectvo a vesmir (NASA)
a technologickym gigantem IBM. Model ma&
pomoct predevsSim pfi sledovani a pred-
poviddni povodni a pozdru. Model byl
vytvoren na zdkladé dat nashromdazdénych
z harmonizovanych druzic NASA Landsat
a Sentinel-2, coz predstavuje dalsi
vyznamny krok pro oblast aplikace umélé
inteligence do praxe. Cilem nasazeni této
technologie je sledovani zmén ve vyuziti
puady (transformace pfirodnich  ploch
na hospoddiské), monitorovani pfirodnich
katastrof a pfedpoviddni vynosu plodin.
OCekava se také, ze bude mit zdsadni
vyznam pro pochopeni dusledku
klimatickych zmén jaok na transformaci
Zeme, tak na ekonomiku jednotlivych
regionu a lidskou spole¢nost jako takovou.
IBM odhaduje, ze model dokdze analyzovat
geoprostorova data az Ctyrikrat rychleji nez
soucasné nejmodernéjsi modely hlubokého
uCeni, jenz pracuji pouze s polovicnim
rozsahem dat. IBM pldnuje pozdéji v tomto
roce predstavit také komercni verzi modelu
jako soucdast své platformy pro umeélou
inteligenci a platformy Watson (mnoho-
UCelovd uméld inteligence vyvijend spo-
leGnosti). Tento geoprostorovy model umélé
inteligence je volné pristupny skrze portdl
Hugging Face, verejné ulozisté pro modely
strojového uceni.

cesti vedci vyvinuli specidlni papir
pro baleni elektroniky? Tento druh
papiru je schopen efektivhé
odvadeét elektfinu a tim eliminovat
ucCinky statické elektriny, jez mohou
elektronickd zarizeni trvale pos-
kodit. Balici papir je mozno vyrdabét
ve tfech variantach: prvni vodivy
papir zamezuje vzniku statického
ndboje, druhy odvadi ndboj od
baleného zbozi a tfeti predstavuje
substrat pro flexibilni elektroniku.
Modifikovand celuldza, kterd balici
papir tvori, je navic recyklo-
vatelnym produktem z obnovi-
telnych zdroju, ¢imZz na rozdil od
béznych plastovych oball snizuje

zatéz pro zivotni prostredi.


https://cybernews.com/tech/nasa-partners-with-ibm/
https://vedavyzkum.cz/z-domova/technologicka-agentura-cr/cesi-vyvinuli-specialni-balici-papir-na-elektroniku-i-vybusniny
https://vedavyzkum.cz/z-domova/technologicka-agentura-cr/cesi-vyvinuli-specialni-balici-papir-na-elektroniku-i-vybusniny
https://vedavyzkum.cz/z-domova/technologicka-agentura-cr/cesi-vyvinuli-specialni-balici-papir-na-elektroniku-i-vybusniny
https://www.nukib.cz/
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Inovace technologie tenkovrstvych baterii eliminuje nedostatky

nejrozsirenéjsi konstrukce soucasnosti

Lithium-iontové baterie predstavuji jednou
Z nejdulezitéjSich soucasnych technologii
v Sirokém spektru kazdodenniho vyuziti
a jsou soucdsti takrka vsSech bézné
pouzivanych elektronickych zarizeni. | pfesto
maji ovsem celou fadu nedostatku. Kromé
toho, ze pri kazdém nabiti a vybiti zkracuiji
svoji kapacitu a nabiji se relativhé pomalu,
jsou také znacné ndachylné k vzplanuti.
Vyzkumnici ze Svycarské federdini labo-
ratofe pro védu a technologii materiald
proto vyvinuli nové tenkovrstvé baterie,
které jsou bezpeCnéjsi, maji delsi zivotnost
a lze je opakovatelné nabit jiz béhem pouhé
minuty. Vyroba téchto baterii je navic
mnohem Setrnéjsi k zivotnimu prostredi.
Technologie tzv. tenkovrstvé polovodicové
baterie, tedy pokryvani nosného kom-
ponentu neboli substratu tenkou vrstvou
komponentl bateriovych ¢&lankd (elektro-
lytu, katody a anody), pfitom neni Gplnou

novinkou, jelikoz je zndma jiz od 80. let
20. stoleti. Prelomové je ovSem skladani
vrstev ¢lanku silnych jen nékolik mikrometra
na sebe, a tim zvySovani objemu energie,
kterou jsou baterie schopny uschovat.
Tenkovrstvé cClanky se vyrdbéji pomoci
vakuového povlakovani (tj. rozprasovani
elektrolytické vrstvy ve vakuové komore
vV presné kontrolované mife na cilovy
substrat). JelikoZz tenkovrstvé baterie
nevyuzivaji kapalny, ale pevny elektrolyt, pfi
jejich poskozeni nedochdzi k Uniku vypardy,
které se muZou vznitit, nebo dokonce
explodovat. Aktudlné nejvetsSim nedo-
statkem této konstrukce je velikost baterii,
jelikoz dveé vrstvy ¢ldnku nanesené na plose
o maximalni velikosti 1 x 3 milimetry, které
jsou vyzkumnici zatim schopni nanést, neni
pro praktické vyuziti postacuijici.
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https:/ /www.nukib.cz/



https://www.sciencedaily.com/releases/2023/08/230829125959.htm
https://www.nukib.cz/

’
Ndrodni Grad
pro kybernetickou @
a informacni bezpecnost

GOODBYE SUMMER
EO0DETE SUMMER, FAREWELL SHORET SO Lokks, HOWSY MO MOEE UNVERGEAD
MO MORE LINES TO GET SUMMER CAMP kDs... FLUNKEYS TO BUN
SWELTERING HEAT... STUFE TO BAT. YOUR EXPERIMENTAL
..'.l '-._[-.._..-'" A 1
Bt . e

1

Narodni Urad Oddéleni védy, vyzkumu
pro kybernetickou ____ainovaci
a informacni bezpecnost .

Mucednickda 1125/31 Ol3anskd 36/9
616 00 Brno 130 00 Praha
Tel.: +420 541110 777 Tel.: +420 607 032 806
P.O.BOX 17,Brno 16, CZ 616 00 e-mail: vyzkum@nukib.cz



https://twitter.com/NUKIB_CZ
https://www.youtube.com/@nukib1241
https://www.linkedin.com/company/ncisa/mycompany/?viewAsMember=true
https://www.instagram.com/nukib.cz/
https://www.facebook.com/NUKIB.CZ
https://phdcomics.com/comics/archive.php?comicid=913

