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Stante se ¢leny ndrodniho

vyzkumného a inovacniho

ekosystému!

Benefity z clenstvi v CYRIS:

Budte v kontaktu

Komunikujte napfimo s dalsSimi
¢leny ndrodniho ekosystému

v oblasti vyzkumu a vyvoje

v kybernetické bezpecnosti,
preddvejte si klicové informace
a hledejte partnery pro Vase
projekty!

Prehled o aktudlnim déni

Méjte prehled o tom, co se déje
v oblasti vyzkumu, vyvoji a ino-
vaci v kybernetické bezpecnosti!
Ziskejte tipy na zajimaveé akce,

ce o novinkdch v oblasti podpory,
aktudlnich projektd a novych
technologii.

Ovliviujte budoucnost
vyzkumu

Ziskejte moznost uddvat smér
vyvoje cCeskému vyzkumnému
ekosystému v oblasti kyberne-
tické bezpecnosti! Poskytujte
vstupy a pripominkujte klicové
dokumenty na ndrodni i evrop-
ské drovni.



https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
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Cesko - svycarska spoluprace
v oblasti vyzkumu
Ministerstvo Skolstvi, mlddeze a télovychovy vyhldsilo vyzvu k poddvdni

7d&dosti o dotaci na podporu bilaterdlnich projektt mezi Ceskou repub-
likou a Svycarskem.

Cilem je posilit mezindrodni spoluprdci ve vyzkumu, vyvoji a inovacich,
zejména v oblasti vyzkumnych infrastruktur. Program podporuje

mobilitu, vzdéldvdni, otevreny pristup k vyzkumnym kapacitam
a transfer znalosti z praxe.

Vyzva je ur¢ena konsorciim evropskych vyzkumnych infrastruktur se sidlem
v CR, které spolupracuji se $vycarskymi partnery. Projekty mohou byt
realizovdny v letech 2025-2028. Celkova alokace ¢ini pres 295 miliont Ké
a zadatelé mohou ziskat 100 % dotaci bez nutnosti spolufinancovdni.

msmt.gov.cz

[


https://msmt.gov.cz/vyzkum-a-vyvoj-2/vyhlaseni-vyzvy-8k2502-k-predkladani-navrhu-k-bilateralni

Czechlinvest podpofi 40 startupu
édstkou 68 miliond korun

Agentura Czechlinvest v rdmci pdté vyzvy programu Technologickd
inkubace rozdéli 68 milion’ korun mezi 40 inovativnich startupd.

Program, jenz je soucdsti iniciativy The Country for the Furture,
cilinejen na financ¢ni podporu zacingjicich firem, ale také na pomoc

s jejich etablovdnim se na trhu a pfipravou na vstup investoru.

Kazdy startup tak v rdmci tzv. inkubacéniho balicku ziskd kromé financni
podpory, také manazera, workshopy, odborné konzultace a napojeni
na kliGové aktéry ekosystému.

Startupy se mohly hldsit do oblasti jako Al, mobilita, ekologie, medicinag,
biotechnologie &i pokrocilé materidly. Czechinvest zdroven pldanuje dalsi
vyzvy, které by mély byt otevreny jesté do konce letosniho roku. Program
predstavuje dlleZity ndstroj pro rozvoj inovaéniho podnikdni v CR.

vedavyzkum.cz

CZECHINVEST



https://vedavyzkum.cz/granty-a-dotace/dalsi-ctyricitka-startupu-si-rozdeli-vice-nez-60-milionu-korun

Pozvanka na prvni rocnik konference
k CRA v Bukuresti

Dne 8. fFijna 2025 se v Bukuresti uskutecni prvni roénik konference
CRA - Making the EU Market Resilient, zamérené na nové pozadavky

na kybernetickou bezpecnost vyrobka s digitdinimi prvky vyplyvajici
z Aktu o kybernetické odolnosti (CRA).

Akci porddd ENISA ve spoluprdci s rumunskym National Cyber
Security Directorate (DNSC) a Evropskym kompetenénim centrem
(ECCC). Program a odkaz k registraci jsou k dispozici

na webu ENISA.

Konference CRA se uskutecni jako navazujici akce na Bucharest Cybersecurity Conference
2025 (6.-7. fijna), kterou pofddd DNSC. Pro ucast je nutnd samostatnd registrace.
Vice informaci na webu DNSC.

Aktudlni partner search prilezitosti:

DIGITAL-ECCC-2025-DEPLOY-CYBER-08-CYBERHEALTH
- DISKUS Polska Sp. z o.0. hledd partnery do konsorcia; expertiza: bezpeénd likvidace dat,
zabezpedeni informaci na konci zZivotniho cyklu. Kontakt: tomasz.filipow@diskus.pl

DIGITAL-ECCC-2025-DEPLOY-CYBER-08-CYBERHEALTH

- HUN-REN SZTAKI hledd v roli koordindtora partnery (nemocnice/poskytovatele péce
a ndrodni a regiondlni koordindtory) do konsorcia; téma: SOC pro zdravotnictvi.
Kontakt: erno.rigo@sztaki.hun-ren.hu

DIGITAL-ECCC-2025-DEPLOY-CYBER-08-CYBERHEALTH
- Paldata, S.A. hledd v pozici project/WP leader nebo participant partnery; téma: zajisténi
odolnosti a kybernetické bezpecnosti nemocnic. Kontakt: paulo.domingos@paldata.pt

HORIZON-CL3-2025-02-CS-ECCC-01 (Generative Al for Cybersecurity Applications)
- University of Maribor hledd moznosti zapojeni do konsorcia jako partner; expertiza:
kryptografie, sprdva digitdlnich identit, Al v kyberbezpecnosti. Kontakt: marko.holbl@um.si

HORIZON-CL3-2025-02-CS-ECCC-05 (Security of implementations of PQC algorithms)
- Inha University hledd z pozice WP leader partnery do konsorcia; témata: ndvrh/optimalizace PQC
algoritmu. Kontakt: jongpil@inha.ac.kr

Chcete sdilet svou nabidku? Poslete info na nec@nukib.gov.cz (vyzva/program, role,
expertiza, kontakt).

@ NCC-CZ

(] 2 ]

Spolufinancovano @ ECCCm

Evropskou unii

Podpofeno z programu DigitdIni Evropa v rdmci projektu National Coordination Centre in the Czech Republic (&
a nemusi nutné odrdzet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou bezpeénost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.

101127941). Ndzory a stanoviska uvedené vyjadfuji pouze ndzory autora(t)
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http://bcc.dnsc.ro
https://www.enisa.europa.eu/events/cra-making-the-eu-market-resilient
https://osveta.nukib.gov.cz/mod/page/view.php?id=3401

Technologickeé novinky,
objevy a zpravy
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Novy vyzkum propojuje kvantovy vypocetni vykon s bezpecnosti
kryptografickych systému

Pentesty jednou rocné nestaci: Nastal ¢as pro ofenzivni SOC

Nejvétsi Eesky dataset pro detekci hrozeb a predikci sitového provozu
vznikl na FIT CVYUT

Postkvantovd kryptografie posiluje bezpecnost 5G siti diky
spoluprdci Patero a Eridan

@
>



Novy vyzkum z Kjoétské univerzity, ktery byl prezentovany na konferenci Annual ACM
Symposium on Theory of Computing v Praze propojuje kvantové vypocty s bezpecnosti
modernich kryptografickych systéma.

Védci se zamérili na ovérovani tzv. kvantové vyhody skrze koncept ,inefficient veri-
fier proofs of quantumness*, coz jsou interaktivni protokoly, u kterych ne-kvantovy verifikator
(verifikator nevyuzivajici kvantové vypodty) mize ovéfit, Ze partner pouzivd kvantovy podéitac.
Tento pristup je zdsadni pro budouci testovdni kvantovych zafizeni

v bézném prostfedi a mize vyrazné usnadnit jejich sirsi nasazeni.

Klicovym zjisténim je, ze existence kvantové vyhody zdvisi na existenci tzv. jednosmérnych
hlavolamd (one-way puzzle), jakozto zdkladnich stavebnich prvkd kryptografie. Vyzkum
poprvé komplexné charakterizuje kvantovou vyhodu a dokazuje, ze pokud by neexistovala,
mohla by byt ohrozena bezpeénost vétsiny sou¢asnych kryptografickych systému véetné
téch pouzivanych v bankovnictvi, komunikaci a stdtni spravé, a to jak klasickych,
tak i post-kvantovych.

Tento objev tak pfimo sjednocuje oblast kvantovych vypoctd a odolnych kryptogra-
fickych systémi. Zdroven otevird cestu k dalsimu vyzkumu, a to jak na drovni teorie,
tak i experimentdlniho ovérovdni. Vysledky mohou mit dopad na navrh budoucich
bezpeénostnich protokoli, které budou vicéi kvantovym utokim odolné a zdroven
efektivni pro praktické pouziti.


https://phys.org/news/2025-07-quantum-power-cryptographic.html

Tradiéni pfistup k penetraénimu testovdni (autorizovanému simulova-
nému kybernetickému Utoku na systém s cilem odhalit zranitelnosti

a slabiny, které by mohl zneuzit Gto¢nik se zlymi umysly) jednou roéné
uz neodpovidd realité objemu dnesnich kybernetickych hrozeb. Techniky
Gtoénikl se vyviji neustdle, proto je na misté otdzka, zda soucasny
pristup neinovovat.

Jednim z nabizenych rfeSeni je napfiklad prechod od jednorazové
obrany k trvalé ofenzivé a vybudovat Ofenzivni bezpeénostni
operaéni centrum (Offensive Security Operations Center).

Role ofenzivniho SOCu spocivd ve vybudovani interniho tymu v rdmci
organizace, ktery kazdy den mysli a jednd jako utoénik. Vyuziva
ndstroje jako Breach and Attack Simulation (BAS - automatizovand
simulace kybernetickych Utokd k testovdni a ovérovdni bezpecnostniho
stavu organizace) a automatizované penetradni testovdni, které
simuluji redIné Utoky a odhaluji slabiny dfive, nez je nékdo zneuzije.

Cilem interniho ofenzivniho tymu v rdmci organizace je nepretrzité
odhalovat zranitelnosti skrze kontinudlni simulaci Gtokd a Fetézeni exploitd.

Soucasny pristup zaméreni se na cyklické testovdni pripravenosti organiza-
ce na obranu proti Utokdm, je ofenzivnim SOC pfistupem zdsadné pfehod-
nocen. Nejde uz jen o snahu zabrdnit Utoénikovi ve zneuziti zranitelnosti, ale
okamzitou identifikaci vSech zranitelnosti a jejich co nejrychlejsi mitigaci.

Organizacim mUze pro vybudovani tohoto pfistupu a prevod jeho dopadi
do méfitelnych vysledkl pomoci napriklad platforma Picus Security.
Aktudini data z této platformy ukazuji, Ze ofenzivni SOC mize snizit vyskyt
kritickych zranitelnosti o vice nez 50 % a zrychlit jejich mitigaci az o 81 %.
Ofenzivni SOC pfitom nepfedstavuje ndhradu penetracnich testd,

ale jejich evoluci a cestu k neustdlému zlepSovdni bezpecnosti.


https://thehackernews.com/2025/07/pentests-once-year-nope-its-time-to.html

Vyzkumny tym z Oddéleni ndstrojd pro administraci a bezpecnost sdruzeni
CESNET a Fakulty informac&nich technologii CVUT v Praze, zvertejnil doposud
nejrozsdhlejsi verejné dostupnou datovou sadu pro vyzkum kybernetické
bezpecCnosti.

Datova sada obsahuje pres 800 000 ¢asovych rad anonymizovaného
sitového provozu z paternich linek ndarodni akademické sité CESNET.

Primdrnim cilem pfipravy verejné dostupné datoveé sady je zlepsit schopnost
odhalovat hrozby, jako jsou DDoS utoky Ci zneuziti zarizeni, které asto unikaji
tradic¢nim metoddm. Dataset umoznuje pokrocilou detekci anomadlii, predikci
sitového provozu a testovdni modelli umélé inteligence v realistickych
podminkdch. Data navic umoznuji testovdni algoritm@ i v prostiedi, kde je
vétsina provozu Sifrovdna, coz vyrazné zvysuje jeho praktickou hodnotu.

Soucdsti projektu je i open-source knihovna CESNET TS-Zoo, kterd usnadnuje
prdci s daty a podporuje sdileni metodologie pro prdci se sadou, a to
prostfednictvim benchmarkd. V kombinaci s realistickou datovou sadou
jsou tak metody nejen transparentnéjsi ale experimenty i rovnéz |épe repro-
dukovatelné.V neposledni fade je datovou sadu mozné vyuzivat pro testovdni
nasazeni Al v ndstrojich pro zabezpeceni sitového provozu.


https://fit.cvut.cz/cs/zivot-na-fit/aktualne/zpravy/23252-cesnet-a-fit-cvut-zverejnily-dosud-nejvetsi-datovou-sadu-urcenou-pro-detekci-hrozeb-a-predikci-sitoveho-provozu

Spole&nost Patero specializujici se na post kvantovou kryptografii a spoleénost Eridan
zameérfend na technologie Open RAN (pfistup k ndvrhu a nasazeni sitové infrastruktury
mobilnich siti, ktery rozdéluje tradi¢ni ,uzavrené" systémy na virtudini, softwarové definované
a oteviené propojené komponenty, pro jednodusi kombinaci hardwarovych a softwarovych
komponentl od rdznych dodavateld v standardizovaném prostfedi) ozndmily Uspésnou
integraci poskvantové kryptografie (PQC) do technologie Open RAN pro 5G sité.

Reseni spojuje generdtor kli¢ovych pdrl CryptoQoR od Patero s 5G rddiovymi jednotkami
Eridan, vyuzZivajicimi energeticky efektivni modulaci (zplsob fizeni energie, ktery mini-
malizuje ztrdty a maximalizuje uzite¢nou prdci).

Spojenim nizkoenergetickych a vykonnych rddii s kvantové odolnym Sifrovdnim vznikd
robustni reseni pro kritickou infrastrukturu, které je energeticky ucinné a skdlovatelné.

Vysledek umoznuje chrdnit komunikaci v soukromych 5G sitich, proti budoucim
kvantovym hrozbam, a to v riznych prostredich od mést, pres letisté, univerzitni
kampusy az po zemédélské podniky.

Technologie podporuje kryptografickou flexibilitu a odpovidd standardlm NIST pro kvantové
bezpecné algoritmy.

Partnerstvi mezi spole¢nostmi md umoznit budovadni bezpecnych, efektivnich a odolnych
siti pro kritickou infrastrukturu a prispét k Sirsimu pfijeti kvantoveé bezpe&né komunikace
v praxi. Projekt je zdroven praktickou ukdzkou toho, ze kvantovd bezpecnost se stdvd
redlnou soucdsti modernich telekomunikacnich reseni.


https://quantumcomputingreport.com/patero-and-eridan-integrate-post-quantum-cryptography-with-open-ran-for-5g-security/

Tip na akci

Pozvadnka k ucasti na veletrhu
it-sa Expo&Congress se vstupem zdarma

Ve dnech 7. - 9. fijna 2025 se v aredlu norimberského vystavisté
bude konat vyznamny mezindrodni veletrh kybernetické bezpecnosti
it-sa Expo&Congress. Veletrh predstavuje jednu z nejvétsich
evropskych akci zamérenych na bezpecnost IT sektoru a nabizi
komplexni prehled aktudlnich informaci, networkingovych pfrilezitosti
a prostoru pro sdileni znalosti v oblasti ochrany dat a IT bezped-
nosti. Souédsti veletrhu bude také Cesky ndrodni stdnek, ktery
naleznete v hale 7, Cislo 7-418. Stdnek bude poskytovat prostor pro
propagaci ¢eskych rfeseni a ucastnici jej maji moznost navstivit
v pribéhu celého trvdni akce. Souhrnny online katalog vystavovatell
a jejich produktl naleznete zde a podrobné informace o veletrhu
i doprovodnému programu jsou k dispozici na webu pofadatele.
Permanentni vstupenku ziskdte zdarma po registraci e-kdédu itsa25CZ
na webové strdnce porfadatele v sekci Visit. Vstupenka vdam
poslouzi také jako jizdenka na MHD po celou dobu kondni se veletrhu.
V pfipadé dotazl k veletrhu ¢i registraci e-kédu se mlzete obracet
na zdstupce veletrzni spoleénosti NiirnbergMesse v CR

na PROveletrhy s.r.o., info@proveletrhy.cz.

cyris.cz [}
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aliance Quantum-Safe 360 slozena z firem Keyfactor, IBM Consulting,
Thales a Quantinuum zverejnila prvni spole¢ny dokument zaméreny na
prechod k postkvantové kryptografii (PQC)? Bild kniha s ndzvem
»Digital Trust & Cybersecurity in the Era of Quantum Computing“ nabizi
strategicky pldn pro podniky, jak se pfipravit na éru kvantovych
technologii. Strategie vyzdvihuje nutnost spoluprdce, protoze zadné
jediné a samostatné rfeseni k Uspésnému prechodu nestaci. Klicovd
témata zahrnuji kryptografickou agilitu, zabezpeceni interni podpory
a rizika necinnosti. Cilem aliance je nabidnout vzdjemné kompati-
bilni FeSeni a jasné vedeni pro organizace, které chtéji byt pripraveny
na kvantovou budoucnost. Je dilezité zadit s pripravou co nejdfive,

protoze kvantové pocitace mohou prolomit dnesni Sifrovdni drive,
nez se ceka.

horizontevropa.cz L\\?


https://www.itsa365.de/en/companies/find-companies?%23e=0&exhibitor%20platform=Yes
https://www.itsa365.de/en
https://www.itsa365.de/en/it-sa-expo-congress/visit/tickets-and-prices
https://www.cyris.cz/blizi-se-jedna-z-nejvetsich-evropskych-akci-zamerenych-na-bezpecnost-digitalnich-technologii
https://www.horizontevropa.cz/cs/aktuality/yiifnews/3489/ukazatele-administrativni-pripravy-navrhu-projektu-v

Kontaktni informace

i Ndrodni urad & Oddéleni védy,
I:I I:II:I pro kybernetickou & & vyzkumu a inovaci

——— ainformacni bezpecnost

Mucednickd 1125/3] Olsanska 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. O. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpeénost



Nasim cilem bylo poskytnout komunité realistickou datovou sadu
pro vyvoj a testovdni algoritmd, které mohou chrdnit sité i v dobé, kdy je
vétsina provozu Sifrovdna. Dataset otevird cestu k lepsi detekci nezndmych
hrozeb, protoZe vychdzi z rediného a komplexniho prostredi. Diky tomu
jsou vysledky z této datové sady vérohodnéjsi nez na existujicich datovych

vevys

infrastruktury nejen v akademickeé sfére

Ing. Josef Koumar,
hlavni autor nejvétsi eské oteviené datove sady




