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Evropsk@d unie a NATO se
zavazaly k  zintenzivnéni
spoluprdace na poli
kybernetickych hrozeb

Zastupci NATO a EU se 2. zar 2023 sesli
v Bruselu, aby zhodnotili vyvoj kybernetické
bezpeCnosti a obrany a prodiskutovali
mozné oblasti, ve kterych by se obé
instituce meély v budoucnu vice angazovat.
Iniciativa vznikla primdérné v dusledku ruské
agrese na Ukrajing, jez zredlnila mnozstvi
kyberbezpecnostnich hrozeb a zvyraznila
potfebu spoluprdce obou instituci v této
oblasti. Vysledkem jedndani je zdvazek EU
i NATO spolupracovat na zlepSovani
spoleCného situac¢niho povédomi a bu-

dovani  kybernetickych  kapacit jesté
intenzivngji, a to v zdjmu prohloubeni
schopnosti  predchdzet  kybernetickym
hrozbdm.
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Evropskd komise vyhlasuje
vyzvy pro oblasti cloudu, dat
a umeélé inteligence

Vyzvy, jez jsou soucdasti programu Digitaini
Evropa, umoZni  pfedklddani  ndvrhu
zameérenych na rozvoj technologii v oblasti
evidence a zpracovani velkych objemu dat.
Vyzvy s ndzvem Data Space for tourism a
Data  Space for Cultural heritage
se otevrely 28. zari 2023 a Ihdta pro poddani
Zadosti je az do 24. ledna 2024. Blizsi
informace ke zminénym vyzvam a postupu
pfi poddani zadosti naleznete na portdlu
Funding and Tender Opportunities.



https://digital-strategy.ec.europa.eu/cs/news/european-union-and-nato-intensify-cooperation-addressing-cyber-threats
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search?tenders=false&callIdentifier=DIGITAL-2023-CLOUD-DATA-AI-05
https://www.nukib.cz/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-search?tenders=false&callIdentifier=DIGITAL-2023-CLOUD-DATA-AI-05

Zastupci Evropské unie a Ciny
vedli diplomatické jednani
o digitalnich technologiich

Dne 18. z&Fi Evropskd komise (EK) vedla
v pofadi jiz druhy digitdini dialog s Cinou,
jenz se zaméroval predevsim na otdazky
regulace dat, umeélé inteligence nebo
bezpecnosti online produktd. Dialogu
pfedsedala na evropské strané misto-
predsedkyné Evropské komise pro hodnoty
a transparentnost Véra Jourovd a zd
druhou stranu mistopredseda Cinské viady
Cang Kuo-¢&ching. EK poskytla vhled do
pfipravovanych pravnich predpisu pro
Evropskou unii, jako je Akt o digitalnich
sluzbdch nebo Akt o digitdlnich trzich. EK
také zdudraznila potfebu etického vyuZivani
umeélé inteligence a vyzvala Cinské organy,
aby v digitaini oblasti zajistily spravedlivé
podnikatelské prostredi.

https:/ /www.nukib.cz/
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EvropskG  observatoif  5G
porada dalsi rocnik
5G workshopu

Paty rocnik workshopu o 5G probéhne jiz
26. fijna 2023. Workshop ma za cil predstavit
hlavni udalosti na mezinarodnim
i evropském trhu s 5G, ke kterym za posledni
rok dosSlo, a také poskytnout prehled
o dosavadnim pokroku pfi dosahovani cild
v oblasti konektivity v rdmci evropského
programu Digitaini desetileti. Workshop je
poradany pod zAastitou Evropské
observatore 5G, pricemz se opéet bude
konat online formou. Registrace k akci je
oteviend na stradnkdch Evropskée komise.

A


https://digital-strategy.ec.europa.eu/cs/news/eu-china-commission-and-china-hold-second-high-level-digital-dialogue
https://digital-strategy.ec.europa.eu/en/events/5th-european-5g-observatory-stakeholder-workshop-progress-towards-5g-objectives-digital-decade?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://www.nukib.cz/
https://digital-strategy.ec.europa.eu/en/events/5th-european-5g-observatory-stakeholder-workshop-progress-towards-5g-objectives-digital-decade?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
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Spanélsko pfipravuje &tvrté Shromdzdéni
Evropské aliance pro umélou inteligenci

O

Spanélské ministerstvo hospoddristvi a digitdini transformace
spolecné s Evropskou komisi porddda 16. az 17. listopadu 2023
v Madridu letosSni zaseddni Evropské aliance pro umélou
inteligenci. Akce predstavuje prilezitost pro setkdni evropskych
zGkonoddrcu a dalsich za€astnénych stran, které si kladou za cil
posouvat a rozvijet celoevropsky politicko-pravni ramec
zameéreny na regulaci uzivdni a vyvoje umeélé inteligence °
(evropska strategie v oblasti umélé inteligence, Zdkon o umélé

inteligenci a dalsi). Akce je oteviend i pro vefejnost, letos poprvé BN
je mozné zucastnit se fyzicky i online. Registrace je mozna do g
7. listopadu pres odkaz ve zdrojovém Clanku.
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Technologické centrum Praha v fijnu
povede sérii prfedndsek k programu
Horizont Evropa

O

/ Informacni kampan zamérfend na prezentaci vyzev z klastrd
programu Horizon Europe pro rok 2024 se uskutecCni ve dnech
24.-27. fijna 2023. Kazdy den informacni kampané bude
vénovany jednomu samostatnému klastru, mezi které se radi
napf. Klastr 3 Civilni bezpecCnost pro spolecnost a Klastr 4
Digitalizace, prumysl a vesmir. Akce se pofdadd
. v kombinovaném formatu, ktery poskytne jak hybridni podobu

predndsek, tak fyzickou. Blizsi informace o podobé kampané
jsou k dispozici na narodnich strankach Horizontu Evropa.
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https://www.nukib.cz/
https://digital-strategy.ec.europa.eu/en/events/4th-european-ai-alliance-assembly-leading-trustworthy-ai-globally?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://www.horizontevropa.cz/cs/aktuality/yiifnews/2073/pozvanka-na-informacni-kampan-tc-praha...
https://www.horizontevropa.cz/cs/aktuality/yiifnews/2073/pozvanka-na-informacni-kampan-tc-praha...

Evropskd komise v soucCinnosti s Evropskym
spoleCnym podnikem pro vysoce vykonnou
vypocetni  techniku  (European  High
Performance Computing Joint Undertaking
— EuroHPC JU) a portugalskym premiérem
Antoniem Costou slavnostné spustila
superpocitac EuroHPC. Superpocitac
s ndzvem Deucalion s vykonem vice nez 10
petaflops, neboli 10 miliont miliard vypoctu
za vterinu, vytvorila a dodala spoleCnhost
Fujitsu Technology Solution. Superpocitac,
jenz bude provozovan odborniky z University
of Minho, bude vyuzivan zejména na vyzkum
v rdmci European Processor Initiative
(stavba efektivnich a nizkoenergetickych
mikroprocesor a urychlovaél), meteo-
rologii a modelovani klimatu, ¢i budovani
infrastruktury pro inteligentni mobilitu skrze
autonomni vozidla. Jeho nasazeni prispéje
také k dalsimu rozvoji v oblastech, jako jsou
farmaceutika, astrofyzika a kosmologie, ale
i v technologiich zamérenych na zlepseni
energetické ucinnosti vypocetnich
infrastruktur. Deucalion bude jakozto
nejvykonnéjsi superpocitaC v Portugalsku
propojen se siti evropskych kvantovych
superpocitacu a vysledky jeho vyuziti budou
rovnéz pristupny na udrovni celé Evropské
unie. Vybudovani kvantového super-
pocitacCe Si vyzadalo investici
20 miliond EUR, z Cehoz az 7 milionu
pochdzelo z evropskych fondu.

.V prvni poloviné roku 2023 byl
aZz 1 ze 100 odeslanych e-maild
phishingovy? MeziroChé se tak
jednd o 41% narust. Utocnici navic
k vytvareni a ndslednému Ssifeni
vyuZzivaji stale pokrocilejsi
a dokonalejsi metody pro vytvareni
hrozeb. Kromé ndrustu zranitelnosti
skrze popularizaci vyuzivani Saas
sluzeb, dochazi také k nasazovani
neetickych alternativ generativnich
Al, jako treba WormGPT, a to za
Ucelem zvysovani sofistikovanosti
skodlivého obsahu. Mezirocneé
pocet atoku narostl o 36 %, pricem?z
phishing je stdle nejcastéjSim

typem tvoricim az 70 % z nich.


https://digital-strategy.ec.europa.eu/en/news/new-european-supercomputer-inaugurated-portugal?pk_source=ec_newsroom&pk_medium=email&pk_campaign=Shaping%20Europe%27s%20Digital%20Future%20website%20updates
https://www.helpnetsecurity.com/2023/08/02/h1-2023-phishing-bec/
https://www.helpnetsecurity.com/2023/08/02/h1-2023-phishing-bec/
https://www.helpnetsecurity.com/2023/08/02/h1-2023-phishing-bec/
https://www.nukib.cz/

Kvantovad kryptografie

Sifrovani je klicovym ndstrojem pro ochranu
informaci na vSech udrovnich komunikace,
od béZinych e-mailld az po mezistatni
strategickou spoluprdaci. Moderni metody
Sifrovani vyuzivaji zdroje ndhodnych Cisel ke
generovdni jedinecnych Sifrovacich klicu.
Aby se zabrdnilo Gtokum s predikci kliCe,
musi klic pochdzet ze 100% ndhodného
procesu. Kvantové generdtory ndhodnych
Cisel jsou povazovany za nejlepsi zdroje
entropie (fyzikalni velicina pro méfeni
neuspofddanosti sytému) pro Sifrovani
i vyzkum diky vysoké rychlosti generovani,
ndhodnému vystupu, nemoznosti odpo-
slouchdvani z vnéjSku a moznosti prukazné
kontroly kvality generovanych dat.

https:/ /www.nukib.cz/
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dalsi posun diky

Svédskd Univerzita v Linkdépingu vyvinula
cenové  dostupnéjsi verzi fyzikalnich
kvantovych generdtoru ndhodnych Cisel
s vyuzitim kvantové optiky a svéetelnych diod
vyrobenych z perovskitu. Tento materidl,
ktery se vyuzivG rovnéz pro konstrukci
soldrnich ¢lanku, nabizi nejen nizsi financni
a energetické naklady pro jejich vyrobu, ale
také nizsi zatéz pro zivotni prostredi. Nové
kvantové generdatory ndhodnych CcCisel by
dle svych autoru mohly byt k dispozici pro
bézné praktické uziti uz v nadchdzejicich
péeti letech.


https://www.helpnetsecurity.com/2023/09/08/random-number-generator-encryption/
https://www.nukib.cz/
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Memorandum o porozumeéni mezi svétovymi technologickymi

spole¢nostmi jako zaklad rozvoje satelitni komunikace

Mezindrodni  technologickd  spoleCnost
Honeywell a britsky kvantovy start-up Aegiqg
podepsali v poloviné zarf spoleCné
memorandum o spoluprdci na zlepsovani
systému technologii uzivanych v kvantové
komunikaci. Spojenim svych sil planuji
postupné vytvorit celistvé feSeni pro
zefektivnéni soucasnych satelitnich
kvantovych siti. Satelitni kvantové sité
funguji na principu prostorovych optickych
komunikaCnich technologii pouzivanych
malymi  druzicemi. Pravé  optimalni
rozmisténi téchto druzic a pozemnich stanic
v kombinaci s prehledem o atmosférickych
podminkdch  mezi jaokymikoli dvéma
komunikacnimi body je dle obou
spoleCnosti klicové ke zlepseni stability,
integrity a presnosti kvantové komunikace
na dlouhé vzddalenosti. Diky pozemnimu

https:/ /www.nukib.cz/
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informacnimu systému 0 pocasi
ve vysokych nadmofiskych vyskach (HALAS),
ktery v rGmci projektu poskytuje Honeywell,
budou k dispozici tato data témeér
v redlném case. Tato rychlost ddle umozni
emulacnim  ndstrojum  Aegiq  urychlit
distribuci kvantovych klicu a zéroven zvysit
jejich presnost. SpoleCnosti deklaruji, ze
kombinace jejich ndstroju vyrazné pomuze
nastavovani  individudlnich  kvantovych
komunika¢nich systému v dobé planovani
vypousténi druzic, a to zejména skrze
snizov@ni ndkladud na start a provoz
takovych sitit  ze  strany  stdatnich
i soukromych subjektu.



https://aegiq.com/2023/09/13/honeywell-and-aegiq-to-collaborate-on-innovative-technology-for-small-satellites/
https://www.nukib.cz/

=
Ndrodni urfad
pro kybernetickou @
a informacni bezpecnost

SOPHIE, DADLY'S GONG

To THE OTHER Boom To

= TYPE A FEW THINGS ON
THE CoMPUTER, O

] &

- L

L ST BE

Ar MINITE, f' X

Narodni Urad Oddéleni védy, vyzkumu
pro kybernetickou a inovaci
a informacni bezpecnost C

Mucednickda 1125/31 Ol3anskd 36/9
616 00 Brno 130 00 Praha
Tel.: +420 541110 777 Tel.: +420 607 032 806
P.O.BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.cz



https://twitter.com/NUKIB_CZ
https://www.youtube.com/@nukib1241
https://www.linkedin.com/company/ncisa/mycompany/?viewAsMember=true
https://www.instagram.com/nukib.cz/
https://www.facebook.com/NUKIB.CZ
https://phdcomics.com/comics/archive.php?comicid=1808

