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Prvni webindrf Narodniho
koordinac¢niho centra v oblasti
kybernetické bezpecnosti

V radmci Festivalu bezpeCného internetu
probéhne 30. fijna 2024 prvni online webindr
Narodniho koordinac¢niho centra v oblasti
kybernetické bezpecnosti (NKC). Webindf
NKC nabidne predstaveni jeho Ccinnosti
a klicovych Ukoly, které vyplyvaji z nafizeni
EU 2021/887. U&astnici budou sezndmeni
s projektem NCC-CZ zamérfenym na
vybudovani a zaqjisténi fungovani NKC
v Ceské republice a také s projektem TEST-
CERT-CZ, jehoz cilem je rozvoj testovacich
a certifikaCnich schopnosti v  oblasti
kybernetické bezpecCnosti. BlizSi informace
budou k dispozici na webu NKC a strankach
Festivalu bezpecného internetu®

Technologickd agentura CR
vyhléasila devatou verejnou
soutéz programu SIGMA &

Technologickd agentura Ceské republiky (TA
CR) vyhlasila 25. zafi 2024 devdatou verejnou
soutéz v rdmci Programu SIGMA zamérenou
na podporu komercializace VaVval+. Soutéz je
urCena projektum, které usiluji o zapojeni do
EIC Akceler@toru a maji potencidl pro
praktické vyuziti aplikovaného vyzkumu.
Projekty musi mit podobu studii prove-
ditelnosti a zddosti je nutné poddavat
v anglictiné prostrednictvim systému ISTA.
Lhuta pro poddni Zzadosti trva od 26. zafi do
13. listopadu 2024. TA CR ddle upozoriuje na
dulezitost zverejnéni Ucetni zaverky a elimi-
naci korupénich vlivii béhem soutéze. &

https://nukib.gov.cz/ 2



https://osveta.nukib.gov.cz/course/view.php?id=178
https://www.tacr.cz/soutez/nezarazeno/devata-verejna-soutez-dilci-cil-1-podpora-komercializace-vavai/
https://osveta.nukib.gov.cz/course/view.php?id=178
https://osveta.nukib.gov.cz/course/view.php?id=111
https://www.tacr.cz/soutez/nezarazeno/devata-verejna-soutez-dilci-cil-1-podpora-komercializace-vavai/
https://osveta.nukib.gov.cz/course/view.php?id=178
https://nukib.gov.cz/
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Observator pro kariéry ve Val
s podporou programu Horizon
Europe zahdijila &innost &)

Dne 19. zari 2024 byla zahdjena cinnost
Observatore pro kariéry v oblasti vyzkumu
a inovaci (Research and Innovation
Careers Observatory - RelCO), kterou
spolecné vytvorily Evropskd komise (EK)
a Organizace pro hospoddrskou spolu-
praci a rozvoj (OECD) s podporou prog-
ramu Horizon Europe. Tato iniciativa ma za
cil poskytovat spolehlivé Gdaje o moznych
karierdch ve vyzkumu a inovacich v ze-
mich EU a OECD, coz je kliCové pro posileni
konkurenceschopnosti a udrZzeni talentu
v Evropé. Oficidlni zahdjeni probéhlo na
konferenci v Bruselu. Prvni sadu dat
oCekavaji organizatofi v prvni poloviné
roku 2025, pricemz data budou
kazdorocné aktualizovana. Dalsi informace
k zahdjeni Cinnosti Observatore uvadi EK
ve své zpraveé k jejimu vzniku.®
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https://nukib.gov.cz/
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Probéhl 3. ro€nik European

Cybersecurity Skills Conference

Evropskd  agentura  pro  kybernetickou
bezpecnost (ENISA) ve spoluprdci s madar-
skym predsednictvim Rady EU usporadala
3. rocnik konference o kybernetickych do-
vednostech, tentokrat s podtitulem Spojeni sil
k pfekondni problému nedostatku odborniku.
Akce, jenz probéehla v Budapesti, se zameérila na
problémy v oblasti kybernetické bezpelnosti
a potiebu spoluprGce mezi vzdéldvacim
sektorem a pracovnim trhem. Hlavnim
tématem byl rostouci problém nedostatku
odborniku v oblasti kyberbezpecnosti, ktery je
tfeba fesit harmonizaci regula¢nich pozadavkd
a certifikaci dovednosti. Reditel ENISA Juhan
Lepassaar zddraznil nutnost kolektivniho Usili
k vybudovani kvalifikované evropské pracovni
sily. Na konferenci byly také predstaveny
iniciativy EU urCené k reSeni tohoto problému,
vCetné platformy CyberEducation zamérené
na vzdéelavani v kybernetické bezpecnosti. &

al



https://www.horizontevropa.cz/cs/aktuality/yiifnews/2802/ek-a-oecd-zahajily-cinnost-observatore
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/commission-and-organisation-economic-co-operation-and-development-launch-research-and-innovation-2024-09-19_en
https://www.horizontevropa.cz/cs/aktuality/yiifnews/2802/ek-a-oecd-zahajily-cinnost-observatore
https://www.enisa.europa.eu/news/european-cybersecurity-skills-conference-intensifying-our-efforts-to-close-the-cybersecurity-skills-gap-in-the-eu
https://www.enisa.europa.eu/news/european-cybersecurity-skills-conference-intensifying-our-efforts-to-close-the-cybersecurity-skills-gap-in-the-eu
https://nukib.gov.cz/
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Ceské lasery upoutaly
pozornost Tchaj-wanu

Ceské  vyzkumné centrum HiLase
spolupracuje s tchajwanskymi partnery na
VYVOji laserovych technologii pro

polovodiCové aplikace, vCetné laserového
brouseni karbidu kfemiku. Na Tchaj-wanu
centrum také jednd s mistnimi firmami
o vyzkumu a vyvoji novych polovodicovych
technologii. SpoleCnost Onsemi z Roznova
pod Radhostem projevila z4jem
o spolupraci na VYVOoji laserovych
technologii pro Gpravu povrchu polovodicu
a podala navrh spoleCcného projektu
s Technologickou agenturou CR. Delegace
Ceskych firem a vyzkumnych instituci,
vCetné Eli Beamlines a HiLase, se Ucastnila
zarijového veletrhu Semicon Taiwan, kde
spoleCnosti predstavily své unikatni lasery
a projednaly Fadu vyzkumnych projektu.
Tchajwanské firmy i wuniverzity projevily
zGjem o spoluprdci, a to vcetné vyvoje
laseru pro prumysl a medicinu. Tchaj-wan
také podporuje mladé odborniky specia-
lizujici se na oblast polovodi¢u a snaZi se
prildkat talenty z celého svéta, vcetné
Ceskych studentu. Nejvéetsi svétovy vyrobce
Cipu TSMC pldanuje oslovit ceské technické
univerzity a nabidnout jejich studentum
spoluprdaci. Vysledkem jedndni na veletrhu
jsou dohody o spoleCcnych projektech
a vzdélavacich programech mezi ceskymi
a tchajwanskymi institucemi.”

O L.

https://nukib.gov.cz/

Védeli jste, ZE...

..prostfednictvim Narodniho koor-
dinaéniho centra muzZete byt
informovani o hledani partners-
kych organizaci do konsorcii pred-
klddaijicich projektové zadosti do
vyzev programu Digitalni Evropa?
V soucasnosti hledd partnery napf.
némeckd SME IdoubleS, a to kon-
krétné soukromé spolecCnosti do
vyzvy DIGITAL-ECCC-2024-DEPLOY
-CYBER-O07-KEYTECH. Partneri by
meéli pokryvat ndsledujici oblasti:
nasazeni technologii (potencidlni
koncovi uzivatelé, SOC operatori,
MSSPs), obrana proti malwary,
proaktivni  sprdva  zranitelnosti
a vyuziti dat s ohledem na ochranu
soukromi. Blizsi informace ziskate
na mailu walter-pm@outlook.com,
Pokud mdate zdjem dostavat
podobné informace pravidelng,
napiste na ncc@nukib.gov.cz.



mailto:walter-pm@outlook.com
https://vedavyzkum.cz/ze-zahranici/ze-zahranici/ceske-lasery-upoutaly-pozornost-tchaiwanu
https://vedavyzkum.cz/ze-zahranici/ze-zahranici/ceske-lasery-upoutaly-pozornost-tchaiwanu
https://nukib.gov.cz/
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Védci vytvorili dvouvrstvou hedvabnou vrstvu na grafenu pro

bioelektroniku budoucnosti

Védecky tym z Pacific Northwest National
Laboratory (PNNL) vyvinul metodu vytvoreni
jednotné  dvourozmérné  (2D)  vrstvy
hedvdbnych proteinud, tzv. fibroind, na
grafenu, coz otevird nové moznosti vyuziti
hedvabi v elektronice. Vysledky studie,
zverejnéné v cCasopise Science Advances,
ukazuji, Zze tato kombinace materidallu by
mohla vést k vyuziti v citlivych a laditelnych
tranzistorech, vyuzitelnych v Sirokém spektru
elektronickych technologii. Materidl je
biokompatibilni a zalozeny na vodeé, coz ho
Cini idedlnim pro lehce prenositelnd a im-
plantovatelnd zarizeni. Tato strukturovand
hedvabna vrstva, tenci nez polovina vidkna
DNA, pfedstavuje potencidl pro miniaturizaci
elektronickych komponentl, v€etné mem-
ristord — pamétovych tranzistord pouZiva-

Pfipominame!

nych v neuronovych sitich (formé pokrocilé
umélé inteligence), které napodobuji funkce
lidského mozku. Hedvabi je zndmé svou
elasticitou, pevnosti a odolnosti, coz ho cCini
atraktivnim  materidlem  pro  takovéto
pokrocCilé elektronické aplikace. Tym Uspésné
vytvofil organizované B-listy (pfirodni zplsob
vazani protein) z hedvabnych vidken, ¢imz
prekonal dfivéjsi omezeni spojend s neuspo-
raddanou strukturou hedvabi. Takovato vazba
navic umoznuje materidlu reagovat na
podminky, ve kterych se nachdzi. Napf. pfi
jeho vyuziti v tranzistorech muze pridavani
raznych latek ovlivhovat zda se tranzistor
zapne nebo vypne. Objev také posouva
vyzkum v oblasti biologicky odbouratelnych
elektronickych soucdastek a ekologické vyroby

eIektroniky.E')
——————————— Y S S S
Ny ——

Narodni Grfad pro kybernetickou a informacni bezpeCnost pfipravuje
konferenci TEST-CERT-CZ, kterd probéhne jiz 14. listopadu 2024 v Brné!

V r@dmci programu budete mit moznost dozvedét se o evropskych

certifikacich, sou¢asném stavu budovani certifikacnich kapacit v CR nebo

cinnosti NKC. Registrovat se muzete vyplnénim formuldare.

https://nukib.gov.cz/



https://www.sciencedaily.com/releases/2024/09/240918142412.htm
https://www.sciencedaily.com/releases/2024/09/240918142412.htm
https://nukib.gov.cz/
https://forms.office.com/Pages/ResponsePage.aspx?id=nkH4-YbCG0aebQumsdUjRa5MvKJGWs9PgIXlfjBZDpNUQ1I1NjFBMkE2QzY0TzVGTElTSFBUQlA0Uy4u
https://forms.office.com/Pages/ResponsePage.aspx?id=nkH4-YbCG0aebQumsdUjRa5MvKJGWs9PgIXlfjBZDpNUQ1I1NjFBMkE2QzY0TzVGTElTSFBUQlA0Uy4u
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Novd technologie umoZni satelitim poskytovat internet vice

uzivatelUm soucasné

Nizkodruzicové satelity by brzy mohly prinést
vysokorychlostni internet milionim lidi po
celéem sveété, avsak jejich potencidl dosud
omezovala technologie umoznuijici pfipojent
pouze jednoho uzivatele na satelitni anténu.
To primélo spoleCnosti vypoustét bud' velké
mnoZstvi satelitd, nebo jednotlivé satelity
s mnoha anténami. Toto feseni je ale drahé
a technicky ndrocné. Vyzkumnici z Princeton
University a tchajwanské Yang Ming Chiao
Tung University vSak nyni  vyvinuli
technologii, kterd umoznuje jedné satelitni
anténé spravovat signdly pro vice uZivatell
najednou. Tento objev, publikovany v caso-
pise IEEE Transactions on Signal Processing

https://nukib.gov.cz/

by mohl vyrazné snizit pocCet potrebnych
satelitd a ndklady na jejich vypusténi
a provoz. NovG metoda umoznuje rozdélit
vysilani z jediné antény na nékolik paprsku,
coz eliminuje  potfebu  dodatec¢ného
hardwaru. To znamend, Zze misto desitek
satelitd by pro pokryti Gzemi USA mohlo stacit

napfiklad 16  satelitd. Vyzkum  slibuje
jednodussi a efektivngjsi design satelitu
a mensi riziko pretizeni obéziné drdhy

vesmirnym odpadem, jenz se stava stdle
vetsim problémem. Tato technika byla jiz
Uspésné testovana a dalsi krokem bude jeji
Implementace do redlnych satelitu.



https://engineering.princeton.edu/news/2024/09/12/simple-shift-could-make-low-earth-orbit-satellites-high-capacity
https://engineering.princeton.edu/news/2024/09/12/simple-shift-could-make-low-earth-orbit-satellites-high-capacity
https://nukib.gov.cz/

Technologické novinky, objevy a zpravy

Ndrodni ufad
pro kybernetickou
a informacni bezpecnost

NUKIB ©

09/2024

Automatizace a jeji vyvoj v bezpecnostnich dohledovych centrech

Automatizace se stdva nezbytnou soucdasti
modernich Security Operations Center
(soc). Diky ni lze automatizovat rutinni
ukony joko detekce hrozeb, analyza
incidentu a tvorba reportd. To umozZniuje
bezpecnostnim analytikim soustredit se
na komplexnéjsi dlohy a rychleji reagovat
na kybernetické hrozby. Jednim z hnacich
motord automatizace jsou chybéjici lidské
zdroje a rostouci pocCet spoleCnosti
vyuZivajicich sluzby SOC pro zgjisténi
kybernetické bezpecnosti. Jaké vyzvy a dalsi
aspekty jsou spojené s timto vyvojem
a vyzkumem v krdatkosti shrneme nize.
Vyhody automatizace jsou ziejmeé: zvySeni
efektivity, snizeni chybovosti a rychlejsi
zpracovani dat. Mezi nejCastéji auto-
matizované Ulohy patfi tfidéni alerty, izolace
infikovanych zafizeni a sprava logu. Moderni
nastroje jako SIEM, SOAR a Al umoznuji
pokroCilou analyzu hrozeb a automatizaci
incident response. Vyzvy automatizace
spocivaji v integraci ruznych ndastrojy,
pfizpUsobeni procesu specifickym potfe-
bdm organizace a zaqjisténi kvality dat.
DuleZité je také udrzovat automatizacni
systémy v aktudlnim stavu a fesit problémy
s faleSnymi pozitivy. Role bezpecnostniho
analytika se posouvd smeérem k stra-
tegickému mysleni a analyze komplexnich
hrozeb. Analytici se stavaji spiSe sprdvci
automatiza¢nich systému nez vykonavateli
rutinnich  Ukold. Ekonomické  dopady
automatizace jsou pozitivni. Snizeni ndkladu

® ’

https://nukib.gov.cz/

na lidské zdroje, rychlejsi reakce na incidenty
a efektivnéjsi vyuziti technologii pfrinaseji
vyznamné uspory. Dlouhodobé naklady jsou
spojeny prfedevSim s adrzbou a vyvojem
automatizacnich systému. Je vSak dulezité si
uvedomit, ze tyto ndklady jsou Ccasto
vyvazeny dlouhodobymi Udsporami. Automa-
tizace detekce hrozeb wvyuzivG pokrocilé
technologie jako strojové ucCeni a be-
haviordini  analyzu. Umeéld inteligence
umoznuje identifikovat nové typy hrozeb
a poskytovat prediktivni analyzy. Automa-
tizace Incident response zrychluje reakci
na incidenty a minimalizuje lidské chyby. Mezi
automatizované kroky patfi izolace systémd,
blokovani IP adres a odstranéni malwaru.
Automatizovany reporting poskytuje mana-
gementu aktudini informace o stavu bezpec-
nosti a umoznuje rychlejsSi rozhodovani.
Zaverem lze fici, ze automatizace je klicem
k efektivni kybernetické bezpecnosti. Pfinasi
radu vyhod, ale vyzaduje peclivé planovani
a implementaci a také trnitou cestu slepych
uliCek. Budoucnost SOC se bude stdle vice
opirat o automatizaci a umeélou inteligenci.r—'}'

Clanek je prispévkem zdstupcl ndrodniho
vyzkumného ekosystému Y oblasti
kybernetické bezpecCnosti, pana Lukdse

Novadka a Petra Vychodila ze spoleCnosti
AXENTA. Cldnek naleznete v plném znéni také

na webovych strankdch skupiny kyberbez-
pecnostniho vyzkumu a inovaci CYRIS.



https://www.axenta.sk/automatizace-procesu-v-soc-security-operations-cen
https://www.axenta.sk/automatizace-procesu-v-soc-security-operations-cen
https://nukib.gov.cz/
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Senior Developer: Just read the documentation!

The documentation:

Narodni Grad Oddéleni védy, vyzkumu
pro kybernetickou a inovaci
a informacni bezpecnost X

Mucednickda 1125/31 Ol3anskd 36/9
616 00 Brno 130 00 Praha
Tel.. +420 541110 777 Tel.. +420 607 032 806
P.O.BOX 17,Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz



https://twitter.com/NUKIB_CZ
https://www.youtube.com/@nukib1241
https://www.linkedin.com/company/ncisa/mycompany/?viewAsMember=true
https://www.instagram.com/nukib.cz/
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