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Listopad plny novinek pro
ndrodni komunitu v oblasti
vyzkumu a vyvoje v kyber-
netické bezpecnosti

Dne 15. listopadu 2023 se v brnénském
CyberCampusCZ jiz po sedmé sesli Clenové
Platformy pro vyzkum a vyvo] v oblasti
kybernetické a informacni bezpecnosti.
Kromé prezentaci o aktudlinim déni
a trendech na poli vyzkumu a vyvoje mél
Ucastnici moznost poslechnout si panelové
diskuze na téma role statu v oblasti
podpory vyzkumu a vyvoje, pfechodu ke
kvantové odolné kryptografii i vzdélavani
a cviceni na poli kybernetické bezpecCnosti.
NUKIB zdroven oficidlné odstartoval projekt
ceského Narodniho koordinacniho centra
vyzkumu a vyvoje v oblasti kybernetické
bezpecnosti (NKC). Projekt zaméfeny na
vybudovani hlavniho kontaktniho bodu pro
komunikaci s EU a koordinaci spoluprdce na
ndrodni Urovni pfi prilezitosti svého startu
rovnéz spustil webove stranky, prostred-
nictvim kterych bude ndarodni komunitu
informovat o aktudlnim déni na poli EU,
finanCnich prilezitostech ¢i moznostech
spoluprdce se zahrani¢nimi partnery.

https:/ /www.nukib.cz/
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Program SECTECH vyhlasil
vysledky druhé verejné
souteze

Ministerstvo vnitra, pod které spadd
Program bezpec¢nostnino vyzkumu CR 2021-
2026: vyvoj, testovani a evaluace novych
bezpetnostnich  technologii  (SECTECH),
vyhlasilo 10. listopadu 2023 vysledky druhé
vefejné soutéze tohoto programu. Soutéz
byla vyhldsena 15. brfezna 2023, pficemz
Rada programu podpofila 19 projektd S
celkovou financni alokaci 297 mil. CZK.
Mezi podporenymi projekty nechybi vyvoj
technologii v oblastech boje proti
DeepFakes, analyzy logu ¢i vysokorychlostni
filtrace sitového provozu. Kompletni seznam
podpofenych projektd je zvefejnén na
strdnkdch Ministerstva vnitra.
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Evropskd komise uspordadala
prvni setkdani s tzv. pledgers
v radmci Akademie kyber-
netickych dovednosti

Cybersecurity Skills Academy predstavuje
unijni iniciativu pro zajisténi koordinovaného
pristupu k posileni evropského pracovniho
trhu na poli kybernetické bezpecnosti
a reaguje na potfebu zvySovat pocet
odbornikih na  prevenci, odhalovani
a obranu EU pred kybernetickymi utoky.
Pledgers jsou zd4stupci firem, ktefi se
zavazali prispét k naplnéni cild Akademie,
napriklad skrze poskytovani bezplatnych
skoleni. Jedndni s Evropskym kompe-
tencnim centrem (ECCC) a Agenturou EU
pro kybernetickou bezpecnost (ENISA) se
zUCastnili také zastupci spolecnosti Cisco,
CompTIA, Leonardo, Workday, SANS | GIAC,
ISACA, NVIDIA Deep Learning Institute,
Microsoft a ISC2.
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Evropské rGmcové programy
oteviraji sadu novych vyzev

V rdmci pracovniho programu Horizon
Europe byly ohlaseny vyzvy v celkové
hodnoté 290 mil. EUR na obdobi 2023-2024.
Az 85 mil. EUR bude smé&fovano na podporu
vyzkumu v oblasti datovych a vypocetnich
technologii, souvisejicich predevsim
s inovacemi v oblasti umeélé inteligence.
Vyznamnymi jsou rovnéz pilotni projekty
zameérené na rozvoj prumyslové platformy
internetu veci. DalSich 205 mil. EUR je urceno
projektim z oblasti podpory digitaini
a technologické konkurenceschopnosti
Evropy a dosazeni cilu evropské zelené
dohody. Prijem Zzdadosti byl také zahdjen
v programu Digital Europe, v r@dmci kterého
byly zverejnény vyzvy s celkovou alokaci 42
mil. EUR. Vyzvy jsou zaméreny na tfi kliCové
oblasti — Specializované vzdélavaci progra-
my Vv klicovych kapacitnich oblastech,
Analyza pokrocCilych digitadlnich dovednosti
a Akademie kyberbezpeCnostnich doved-
nosti. Zadosti v rdmci programu Digitdini
Evropa je mozné poddvat do 21. brezna
2024.
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https://digital-strategy.ec.europa.eu/en/library/kick-event-eu-cybersecurity-skills-academy-pledgers
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Americkd kvantovd sit Quantum Corridor se chlubi témeér

okamzitym prenosem dat

Technologickd spolecnost Quantum
Corridor se sidlem v americkém Chicagu
vydala prohlaseni, ve kterém uvedlq, ze se ji
v rdmci vilastni  testovaci  kvantové
komunikacni sité podafilo dosdhnout
rychlosti prfenosu informaci tisickrat vyssi
nez u tradicnich sitl. Jeji prvni prfenos dat na
vzddlenost 19 kilometrd dosdhl zpozdéni
pouhych 0,266 milisekundy, coz je pétset-
krat rychlejSi nez mrknuti lidského oka.
Beéhem ndsledujicich deviti mésicu se navic
Quantum Corridor rozsifi na celkovych 263
mil (423 kilometr(), ¢imz se stane nejvétsi
kvantovou vypocetni siti ve Spojenych
statech. Dle soucasného nastaveni by méla
byt tato sit po svém dokoncCeni schopna
pfenést objem dat o velikosti veskerého
obsahu soucasného internetu v jediném
pfenosu. Quantum Corridor zddraznuje

svatku v kruhu svych nejblizSich a hodné Uspéchu
pfi realizaci vyzkumnych, vyvojovych a inovachnich
projektu v roce 2024.”
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vyznam vyuziti sité predevSim v oblasti
ndrodni obrany, kybernetické bezpecCnosti
a strojového uceni. Mohla by ji také vyuzivat
autonomni  vozidla,  kterym  umozni
dosdhnout rychlejSich reakci, a tim zaijistit
jejich efektivhéjsi a bezpeCnéjsi provoz.
Quantum  Corridor je zdroven prvni
severoamerickou  siti,  kterd  dosdhla
kapacity 40 terabitd za  sekundu.
V celosvetovém meéritku vSak neni zdaleka
nejrychlejsi. Prvenstvi drzi japonsti inzenyri,
kterym se podarfilo dosdhnout nejvyssi
rekordni rychlosti internetu 319 terabitu za
sekundu.
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vyzkumu a inovaci


https://cybernews.com/tech/quantum-corridor-boasts-nearly-instant-data-transmission/
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Cesti védci soucédsti evropského projektu

zameéreného na vyvoj Al pro feseni

celospolecenskych problému

Evropa jiz v souCasné dobé zaostavad
ve vyvoji umeélé inteligence za vyznamnymi
zahranicnimi  producenty, zejména USA
a asijskymi zemémi. Zvratit tento trend se
ovSem aktivhé snaZi skrze podpurné
programy pro rozvoj Al, jako je projekt ELIAS
(European Lighthouse of Artificial
Intelligence for Sustainability), na ktery
Evropskd komise vycClenila 11 mil. EUR
(pfiblizné 268 mil. CZK). Cilem projektu je
rozvoj umeélé inteligence v  oblasti
hospoddarského rozvoje, socidlnich konotaci
Al a environmentdlni udrzitelnosti. Projektu
se Ucastni 34 partneru ze 17 ¢lenskych statuy,
véetné Ceské republiky, kterou v projektu
reprezentuje Cesky institut informatiky,
robotiky a kybernetiky CVUT v Praze.
Vyzkumnici budou v ndasledujicich Ctyrech
letech pracovat na vyvoji novych
vypocetnich systému s potencidlem pro
vyuziti v Sirokém  spektru  oblasti
dopadaijicich na kvalitu zivota od zvyseni
bezpecnosti kazdodenniho vyuzivani Al az
po modelovani a analyzu klimatickych
zmeén. Projekt je podporen ze strany
prumyslu a partnery projektu jsou také
soukromé spolecCnosti jako napriklad IBM,
Bosch Ci Bitdefender. Hlavnim koordind-
torem projektu je univerzita v Trentu a
Ceskému zdstupci bylo pridéleno pul mil.
EUR (pfiblizné 12 mil. CZK).

https:/ /www.nukib.cz/

Vedeli jste,
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..obchodni asociace DIGITAL-EUROPE

vydala  aktualizovany  manifest
nesouci ndzev Europe 2030: A Digital
Powerhouse? Publikace dokumentuje
vliv turbu-lentniho obdobi poslednich
let na Urovni celé EU a popisuje az 20
konkrétnich feSeni a cilu, diky kterym
se EU transformuje do role digitalni
velmoci. Naplnénim téchto kroku
zalozenych predevSim na aktivni
integraci technologii joko je uméla
inteligence nebo 5G sité do
praktického fungovani, povedou
k zisku vedouciho postaveni v oblasti
inovaci v ramci inkluzivni a bezpecné

digitaini demokracie.



https://sj.news/vedci-z-cvut-se-podileji-na-evropskem-projektu-vyuziti-ai-pro-reseni-celospolecenskych-problemu/
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Kvantové technologie jsou vyuiZitelné také za Ucelem zabezpeceni

cloudu

Technologie cloudu jako takova jiz sama
O sobé zvySuje kybernetickou bezpecCnost
diky Skalovatelné infrastrukture, centrali-
zovanému zabezpecCeni a rychlé reakci
na hrozby. Vyzkumnici z American Institute
of Physics v soucasné dobé pracuiji
na dalsim prohloubeni zabezpeceni clouduy,
a to pomoci kvantovych technologii a post-
kvantové kryptografie. Ve svém inovativnhim
navrhu zabezpecCeni pouzili Sifrovaci klice
zalozené na kvantovych ndhodnych Cislech
distribuovanych pomoci Shamirova algo-
ritmu  sdileného ,tajemstvi”.  Shamiruav
algoritmus sGm o sobé funguje na principu
distribuce utajené informace skupiné tak,
aby dand informace, neboli ,tajemstvi,
mohlo byt desifrovano pouze tehdy, kdyz
jsou desifrovaci klice ovéfeny u vicero
pfijemcu zdroven. Takovéto feseni, i kdyz
s velmi vysokou Urovni zabezpecCeni, md

vyraznou nevyhodu v podobé pozadavku
na ulozny prostor v cloudu, na kterém je
nasazen. Tento nedostatek se ovsem
védcum podafilo limitovat pravé diky
kombinaci s kvantovymi Sifrovacimi klici,
které umoznuji bezpeCny prenos dat
prostfednictvim sité do distribuovanych
cloudu. Samotny Shamiruv algoritmus tedy
nemusi byt ulozen pfimo na cloudu, ¢imz je
eliminovn nejvétsi nedostatek tohoto
reSeni. Tento pfistup zvySuje bezpeclnost,
zrychluje uklddani dat a nesnizuje odolnost
proti chybdm. Vzhledem k tomu, ze reseni
spliuje soucasné kvantové a kryptografické
standardy, planuji vyzkumnici podporit také
jeho komercni implementaci. V budoucnu
se chtéji zamérit také na vyzkum integrace
dalsich kvantovych technologii do cloud-
ového Ulozisté.



https://www.sciencedaily.com/releases/2023/11/231114143657.htm

Ndastroj AntiFake ochrani vas hlas pred zneuzitim skrze deepfake

Syntéza podvodné feCi je v soucasnosti
jednim z nejaktudingjsich typu zranitelnosti,
diky které muze utocnik nejen vyldkat citlivé
informace z obéti, ale také tfeba autorizovat
ruzné datové citlivé dkony. Vyzkumnici
z Washington University in St. Louis ovsem
vyvinuli  ndastroj s ndzvem  AntiFake
na ochranu pred timto typem deepfaku.
Na rozdil od tradicnich metod detekce
deepfakuy, které se pouZivaji k vyhodnoceni
a odhaleni syntetického zvuku jako ndastroj
pro zmirnéni ndsledkd atoku, zaujimé
AntiFake proaktivni postoj. Nastroj se totiz
snazi aktivné predchdazet samotné syntéze
podvodné fecCi skrze znemoznéni utoCnikovi
vyCist z hlasovych zdznamu potfebné cha-
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rakteristiky. V zGsadé se jednd o reverzi
samotného procesu vytvareni deepfaku
Za pouziti stejného typu umélé inteligence,
ktery deepfaky vytvar. Zjednodusené
reCeno je nahrany zvukovy signal ,zkreslen”
umeélou inteligenci natolik, aby ho Al nebyla
schopna syntetizovat, ale aby lidskym
posluchac¢um znél porad témér identicky.
AntiFake byl testovGn na péti nej-
pokrocCilejSich syntetizGtorech feCi s 24
Ucastniky a dosdahl vice nez 95% miry
uspésnosti v ochrané potencidlni obéti.
Aktivni nasazeni a vyuZivani ndstroju jako
jsou AntiFake umozni vyuzivat technologii se
sirokym potencidlem pouziti napf. v perso-
nalizovanych hlasovych asistentech Ci
jinych komunikacnich ndastrojich bezpecné
a bez vyraznych rizik.


https://dl.acm.org/doi/10.1145/3576915.3623209
https://www.nukib.cz/
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