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AKTUALITY VE VYZKUMU A VYVOUJI
V KYBERNETICKE BEZPECNOSTI




Stante se ¢leny ndrodniho

vyzkumného a inovacniho

ekosystému!

Benefity z clenstvi v CYRIS:

Budte v kontaktu

Komunikujte napfimo s dalsSimi
¢leny ndrodniho ekosystému

v oblasti vyzkumu a vyvoje

v kybernetické bezpecnosti,
preddvejte si klicové informace
a hledejte partnery pro Vase
projekty!

Prehled o aktudlnim déni

Méjte prehled o tom, co se déje
v oblasti vyzkumu, vyvoji a ino-
vaci v kybernetické bezpecnosti!
Ziskejte tipy na zajimaveé akce,

ce o novinkdch v oblasti podpory,
aktudlnich projektd a novych
technologii.

Ovliviujte budoucnost
vyzkumu

Ziskejte moznost uddvat smér
vyvoje cCeskému vyzkumnému
ekosystému v oblasti kyberne-
tické bezpecnosti! Poskytujte
vstupy a pripominkujte klicové
dokumenty na ndrodni i evrop-
ské drovni.



https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
https://www.cyris.cz/registrace-k-clenstvi
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Onsemi dostavad zelenou na velkou investici
do éipu v RoZnové

Americkd firma Onsemi ziskala souhlas Evropské komise na rozsireni
vyroby &iptG v Roznové pod Radhostém. Cesko tak mize firmé
poskytnout stdtni pobidku ve vySi 11 miliard K&, zatimco celkova
investice dosdhne az 42 mld K¢.

Investice usiluji o zavedeni komplexniho fetézce vyroby Cipl na

bdzi karbidu kfemiku (SiC), ktery je klicovy pro elektromobily,
datovd centra s Al i obnovitelné zdroje.

Projekt byl Evropskou komisi schvdlen navzdory lobby némeckych
a italskych konkurenc¢nich firem jako prospésny pro strategickou
polovodic¢ovou autonomii. Spusténi komercniho provozu se ocekdvd
v pribéhu roku 2027.

lupa.cz

s

ONSE(IL.


https://www.lupa.cz/aktuality/onsemi-ma-konecne-i-navzdory-lobby-zelenou-a-muze-investovat-42-miliard-do-vyroby-cipu-v-roznove/

Nové prilezitosti financovdni z EU

Evropskd unie vyhldsila druhé kolo vyzvy Fortissimo Plus pro malé
a stfedni podniky, které chtéji rozvijet inovativni projekty v genera-
tivni Al a HPC.

Podpora, o kterou se |ze hldsit od 3. prosince 2025 do 25. Unora 2024,

mdze pokryt az 100 % ndkladl za celkového rozpo&tu 4 miliony eur.

V nové vyzvé programu Digitdlni Evropa je mozné ziskat az 10 milionu
eur pfi 50% spolufinancovdni na konsolidaci evropské sité digitdlnich
inovaénich hubu s dirazem na Al a integraci do evropského Al eko-
systému. Vyzva je oteviend EDIH, neziskovym organizacim, vyzkumnym
institucim, univerzitdm i malym a stfednim podnikam.

1. ec.europa.eu

2. ec.europa.eu

3



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-2026-EDIH-EU-EEA-09-CONSOLIDATION-STEP?isExactMatch=true&status=31094501,31094502,31094503&frameworkProgramme=43152860&order=DESC&pageNumber=1&pageSize=50&sortBy=startDate
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/competitive-calls-cs/11502?isExactMatch=true&status=31094501,31094502&frameworkProgramme=43152860&order=DESC&pageNumber=1&pageSize=50&sortBy=startDate
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Zahdgjeni registrace do Komunity a vyzva k prihlaseni
do Strategické poradni skupiny

NUKIB jako NKC zahdjil registraci ¢lent do evropské Komunity I
kompetenci pro kybernetickou bezpecnost dle Nafizeni EU
2021/887 a nového zdkona ¢. 264/2025 Sb., o kybernetické bezpecnosti.

Zddost Ize podat elektronicky na Portdlu NUKIB. NKC provddi posou-

zeni zdkladni a zvldstni zpUsobilosti Zadatell o &lenstvi, ktefi maiji

Soucasné Evropské kompetenéni centrum (ECCC) otevielo vyzvu pro Elenstvi ve Strategické poradni
skupiné (SAG), kterd bude poskytovat strategické poradenstvi vykonnému fediteli ohledné agendy,
ro¢niho i viceletého pracovniho programu. Podminkou je Elenstvi instituce ve vyse zminéné Komunité.
Uzdvérka prihldsek je 30. 12. 2025 (23:59 EET). Prihldsky se poddvaiji online pres EU Survey a musi
obsahovat formuldr, Europass CV a motivacéni dopis. Vice informaci naleznete na webu ECCC.

Novad vyzva DEPLOY-CYBER-O9 a aktualizace WP DEP
Kyberbezpecnost

Evropské kompetenéni centrum (ECCC) otevielo novou vyzvu DIGITAL-ECCC-2025-DEPLOY-CY-
BER-09 v rdmci programu Digitdlni Evropa ¢dst Kyberbezpecnost. Termin pro poddni projektovych
ndvrh( je 31. bfezna 2026 (17:00 CET). Celkovy rozpodet &ini 50 mil. EUR a zahrnuje témata:

CYBER-09-CYBERAI - Cybersecure tools, technologies and services relying on Al
CYBER-09-UPTAKE - Uptake of innovative cybersecurity solutions for SMEs
CYBER-09-COORDPREP - Coordinated preparedness testing and other preparedness actions -
CYBER-09-CABLEHUBS - Regional Cable Hubs

Podrobnosti naleznete v tzv. call dokumentu.

Soucasné ECCC schvdlilo aktualizaci pracovniho programu DEP Kyberbezpecnost 2025-2027.
Noveé zahrnuje strategickou iniciativu Al Gigafactories a podporu bezpeénosti podmorskych
kabell prostfednictvim Regional Cable Hubs. Aktualizovany dokument je dostupny na webu
ECCC.

V pfipadé dotazl se na nds nevdhejte obrdtit na ncc@nukib.gov.cz.

@ NCC-CZ

Evropskou unii
b B

Spolufinancovano @ ECCCm

Podpofeno z programu DigitdIni Evropa v rdmci projektu National Coordination Centre in the Czech Republic (€. 101127941). Ndzory a stanoviska uvedené vyjadfuji pouze ndzory autora(f)
a nemusi nutné odrdZet ndzory Evropské unie ani Evropského centra kompetenci pro kybernetickou bezpecnost. Evropskd unie ani poskytovatel dotace nenesou za tyto ndzory odpovédnost.


https://ec.europa.eu/eusurvey/runner/SAGApplicationForm
https://cybersecurity-centre.europa.eu/work-us/sag-expression-interest_en
https://cybersecurity-centre.europa.eu/news/eccc-publishes-new-call-proposals-under-digital-europe-programme-2025-10-22_en
https://cybersecurity-centre.europa.eu/document/4da440fa-b5dd-474b-b6a9-df1cbdba67d2_en
https://cybersecurity-centre.europa.eu/document/a35f7be2-4464-43d3-a40f-6ec942036f48_en
https://cybersecurity-centre.europa.eu/document/a35f7be2-4464-43d3-a40f-6ec942036f48_en
http://ncc@nukib.gov.cz
https://portal.nukib.gov.cz/chci-vyridit/zadost-o-registraci-do-komunity
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vzdelavani/?id=178

Technologickeé novinky,
objevy a zpravy

8 ¢ Prdlom v kvantovych nanodiamantech: tisicindsobné zrychleni vyroby

9 ¢ Ceskd Al urychluje kyberbezpeé&nost

Smishing Simulation: nova tréninkovad platforma

O

l l Fortinet spustil Secure Al Data Center

@
>



Mezindrodni tym védcii vedeny Petrem Ciglerem z Ustavu organické chemie a biochemie
AV CR vyvinul revoluéni metodu PTQ (Pressure and Temperature Qubits), kterd vytvdri
svitici kvantovd centra v nanodiamantech béhem pouhych &tyf minut. Za tyden tak lze
vyrobit tolik materidlu, kolik by béZnym zplsobem trvalo ¢tyficet let.

Takto produkované nanodiamanty maji navic lepsi optické a kvantové vlastnosti. Proces
tvorby napodobuje podminky zemského pldsté, kdy se diamantovy prdsek lisuje pod
extrémnim tlakem a teplotou. V diamantech ndsledné vzniknou fluorescenéni NV centra
(nitrogen vacancy center), tedy atom dusiku vedle prdzdného mista v diamantové mfizce,
v némz chybi atom uhliku.

Vzniklé nanodiamanty jsou mensi nez virus a jsou schopné mérit magnetickd pole, ndboj
i teplotu v bunkdch. Diky NV centrim navic detekuji jednotlivé molekuly jako supersenzor.

Celkové se tymu podarilo zrychlit vyrobni tempo tisicindsobné, coz umoznuje
béhem tydne vyprodukovat nékolik kilogramd nanodiamantl. Tento prilomovy
objev otevird dvere rozvoji novych technologii v oblasti Iékarstvi, kryptografie

Ci bezpecnostnich senzorech.



https://vedavyzkum.cz/veda/veda/vedci-z-uochb-zasadne-zrychlili-a-zlevnili-vyrobu-kvantovych-nanodiamantu

Cesky kyberprostor zazivd rozmach Al ndstroji poskytujicich Feseni
pro pomalou obranu proti Gtokum. V dosavadnim kyberbezpeénostnim
prostfedi se jednalo o kliCovy problém a platilo, Ze UtocCnici zneuzivaji
zndmé zranitelnosti dfive, nez firmy stihnou reagovat. Vyuzivani Al
systému vsak redukuje bezpeénostni odpovéd az na minuty, cozZ prindsi
zdsadni pozitivni zménu.

Pfikladem je startup Aisle, jehoz Al vytvdfi Zivy model firemniho softwaru,
identifikuje skryté chyby neviditelné pro experty a navrhuje opravy po
schvdleni ¢lovékem. Podle zakladatele startupu Ondreje VIcka md byt
obrana alespon stejné tak rychld, jako utok, c¢ehoz Al dosahuje diky
autonomni detekci zranitelnosti a zajisténim oprav prostrednictvim
analyzy kédu v redlném cCase.

Prevence v podobé zaclenéni Al do kybernetické obrany je klicova
predevsim k ochrané softwaru pred exploatacemi, které zpUsobuiji
az dvé tretiny kybernetickych incidentd.

Ceskd republika zapojovdnim inovativni Al nahrazuje manudini zdlouha-
vejsi procesy, prispivd k resilienci globdlnich kyberbezpecnostnich eko-
systémU a posiluje strategickou suverenitu. Aisle je pfitom dileZitym
a inspirativnim ¢&ldnkem, ktery ukazuje, ze efektivni obrana muize
predcit samotny Utok.



https://www.wired.cz/clanky/kyberbezpecnost-je-pomala-ai-to-zvladne-za-minuty-rika-byvaly-sef-avastu-ondrej-vlcek

Francouzskd kyberbezpecnostnifirmaArsen predstavila novy modul Smishing
Simulation, ktery umoznuje firmam testovat a zlepsovat odolnost svych
zaméstnancu proti pokroéilému socidlnimu inZenyrstvi. Jeho inovativni
ndstroje prindsi spolehlivy prostor pro posilovdni obrany pred ¢im ddl
sofistikovanéjsimi podvody v digitdini roviné.

Po vyvinuti bezpec¢ného a Uspésného tréninkového prostredi pro phishingoveé
a vishingové situace se spolec¢nost Arsen zamérila na problém smishingu,
tedy nebezpecnych SMS zprdv Idkajici osobni citlivé udaje. V sou€asnosti
patfi mezi nejrychleji rostouci hrozby a tykd se firemnich i soukromych
mobilnich zafizeni.

Modul navazuje na teoretickou prlpravu praktickymi simulacemi
smishingovych scéndria ve velkém méfitku. Firmy si tedy mohou
kalibrovat situace ,na miru“ svym zaméstnancim, sledovat reakce
jednotlivych skupin v éase, kontrolovat jejich prlibéh i trénovat
realistické scéndre v bezpeném prostredi.

Mezi funkce patfi vyuzivani Al pro autentické textové zprdvy, nastavitelné
domény, zkracovace odkazl a integrovand firewallovd ochrana cilovych
webovych stranek.

Otestovany modul je dostupny véem zdkaznikim od fijna 2025 samostatné
¢i v rdmci obranného bali¢ku.


https://hackread.com/arsen-launches-smishing-simulation-to-help-companies-defend-against-mobile-phishing-threats/

Americka firma Fortinet uvedla Secure Al Data Center, prvni komplexni
reseni pro ochranu Al struktur. Zabezpecuje cely Al stack od datovych
center a GPU clusterl az po velké jazykové modely (LLM). Obsahuje sitové
segmentace pro ochranu modelld a dat proti unikdm, prompt injections

Ve

&i exploitim.

Jddrem je novy firewall FortiGate 3800G s ASIC Cipy NP7 a SP5. Pod-
poruje 400 GbE konektivitu, propustnost az 800 Gbps a zvldadd
200 milionl soubéZnych sessions. Navic oproti tradi¢nim fesenim
snizuje spotrebuenergie o 6?2 % a zajistuje ultra-nizkou latenci pro
ndrocné Al ulohy.

Zahrnuje kvantové bezpecéné technologie (post-quantum cryptography -
PQC, quantum key distribution - QKD) proti budoucim hrozbdm, brdni dnikiim
dat i Skodlivym vstupdm, data poisoningu a exploitdm LLM. Soucasné je plné
v souladu s pozadavky evropskeé legislativy v rdmci Aktu o umeélé inteligenci
(Al Act).

Reseni Secure Al Data Centertak nabizi vykonné, a pfitom energeticky Gsporné
a efektivni Skdlovdni umélé inteligence s bezpecnostnim monitoringem.


https://finance.yahoo.com/news/fortinet-launches-secure-ai-data-140000939.html?guccounter=2&guce_referrer=aHR0cHM6Ly9ldWMtd29yZC1lZGl0Lm9mZmljZWFwcHMubGl2ZS5jb20v&guce_referrer_sig=AQAAAGddSK8KyddnEs5_dZtDut79RIAcQP6EDcJTdaeNYXmfs_PKyVc_ZRjBFrrrrLu4MOwo7bYWJOvyezb49QoIAXrM4BTQu9MBxVOSYNPAMBnm7P3GuGC9AlYE2zOw7ksjGFMPlLBz0O36umEq6tdNVctyJJ1w9dXh3VDd03HzmXSk

Tip na akci

Interaktivni vystava Véda ve verejném
zdjmu

Czechinvest otevira sedmou vyzvu programu Technolo-
gickd inkubace (TISUP-2502) pro startupy s celkovou
alokaci 100 miliont Ké na podporu minimdiné 20 inova-
tivnich projektd. Prihldsky lze poddvat vyhradné pres AlIS
od 24. listopadu 2025 do 9. ledna 2026. Nabizen je rezim
Inkubace PLUS s finanéni podporou az 4,5 milionu K&
bez ztraty podilu ve firmé, inkubaci v délce 18-24 mésicl
a nepfimou podporu (workshopy, pitchy, konzultace)
v hodnoté 500 000 K¢. Cilové oblasti zahrnuji Al, pokrodcilé
materidly, mobilitu, kreativni prdmysly, ekologii, medici-
nu_a bezpecnostni technologie. Podminkou je ukonceni
projektl do 31.12. 2028.

vedavyzkum.cz

vedeli jste, ze

Proton spustil Data Breach Observatory,
prvni verejnou platformu pro sledovadni uniku
dat z dark webu v redIném case. V roce 2025 ovéiili
794 identifikovatelnych breachl s vice nez 300 miliony zdznamd,
kde priblizné 70 % cilt tvorily malé a stfedni firmy. Mezi nejvice
napadané sektory pfitom patfi maloobchod (25 %), technologie
(15%) a média (11%).

engadget.com



https://vedavyzkum.cz/granty-a-dotace/czechinvest-pripravuje-dalsi-vyzvu-programu-technologicka-inkubace

Kontaktni informace

i Ndrodni urad & Oddéleni védy,
I:I I:II:I pro kybernetickou & & vyzkumu a inovaci

——— ainformacni bezpecnost

Mucednickd 1125/3] Olsanska 36/9

616 00 Brno 130 00 Praha

Tel.: +420 541110 777 Tel.: +420 607 032 806

P. O. BOX 17, Brno 16, CZ 616 00 e-mail: vyzkum@nukib.gov.cz

-
Ndrodni urad
pro kybernetickou
a informaéni bezpeénost



Diky novému postupu muzou laboratore i firmy na celém svété ziskat
velké mnozstvi velmi kvalitnich nanodiamantt s NV centry, coz otevird
dvefe novym technologiim. Od preciznich senzoru pro Iékafskou
diagnostiku az po lokdlni detektory molekul vyuzivajici napriklad
principy magnetické rezonance.

Petr Cigler z Ustavu organické chemie a biochemie AV CR
0 nové metodé vyroby nanodiamantd.




