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Evropskd komise vycClenila
prfes 760 milionu eur

na kybernetickou bezpecnost
a digitalni transformaci

Evropskd  komise  aktualizovala  svuj
program  financovani  Digital  Europe
a vyclenila vice nez 760 milionu eur
na digitdini technologie. Zadatelé se budou
moci v roce 2024 zapojit do hlavniho
pracovniho programu, ve kterém je alo-
kovdno celkem 549 milionu eur na projekty
tykajici  se superpocitacu, kvantovych
technologii, umélé inteligence a strojového
uceni, cloudu nebo digitalnich dovednosti.
O zbyvaijicich 214 milionu eur budou moci
Zddat v rGdmci pracovniho programu pro
kybernetickou bezpecnost, a to napriklad na
implementaci pravnich predpisu, jako je
NIS2(:1CRA.|_—')

https://nukib.gov.cz/
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otevrela
programu

Evropsk&d komise
nové vyzvy Vv
Digitaini Evropa

Evropska unie 16. ledna otevrela nové kolo
vyzev v programu Digitdlni Evropa. Rozpocet
ve vySi 84 milionu eur je ur€en na posileni
kybernetické bezpelnosti malych
a stfednich podniku, provadéni Aktu
o kybernetické odolnosti, pfechod na post-
kvantovou kryptografii a zavadéni novych
technologii. Vyzvy jsou urCeny predevsSim
malym a stfednim podnikum, SOCs,
orgdnum  vefejné spradvy a  dalsim
relevantnim subjektdm. Zddosti je mozné
pfedklddat do 26. bfezna 2024. ©



https://digital-strategy.ec.europa.eu/en/news/over-eu760-million-investment-digital-europe-programme-europes-digital-transition-and-cybersecurity
https://digital-strategy.ec.europa.eu/en/news/digital-europe-programme-makes-eu84-million-available-strengthen-ai-and-cybersecurity
https://nukib.gov.cz/
https://digital-strategy.ec.europa.eu/en/news/digital-europe-programme-makes-eu84-million-available-strengthen-ai-and-cybersecurity
https://digital-strategy.ec.europa.eu/en/news/over-eu760-million-investment-digital-europe-programme-europes-digital-transition-and-cybersecurity

Evropskd komise pfipravuje pdaty rocnik
jedné z hlavnich konferenci zameérenych
na vyzkum a inovace jiz na 20. a 21. bfezna
2024. Akce urCend jak  politickym
pfedstavitelum, tak vyzkumnikdm, podni-
katelum a rovnéz Siroké verejnosti, otevre
diskuzi o soucCasné podobé i budoucim
vyvoji evropskych vyzkumnych a inovacnich
aktivit. Kromé moznosti sezndmit se
s uspésnymi projekty financovanymi EU
a jejich prinosy se UcCastnici dozvi také
o strategickém pldanu pro program Horizon
Europe na obdobi let 2025-2027. Akce se
uskutecCni v hybridnim formdatu s fyzickou
Casti v Bruselu.

Na zacdatku prosince se uskutecnil jiz devaty
kyber dialog mezi EU a USA. Tentokrat
k hlavnim tématum jedndni patfil spolecny
zavazek k odolnému partnerstvi v oblasti
kybernetické bezpeCnosti a  stabilité
v kyberprostoru. Obé strany potvrdily svuj
zavazek k transatlantické spoluprdci a koor-
dinaci a sdilely ndzor, ze zhorsené prostredi
globdlnich kybernetickych hrozeb, pozna-
menané vojenskou agresi Ruska na Ukrajiné
doprovazené napriklad Sifenim ransom-
waru, vyzaduje hlubsi vzajemnou
spoluprdci. Na jedndni byla identifikovana
klicova témata spoluprdce, mezi které patri
bezpecnost digitdinich produktu, kyber-
netickd odolnost kritické infrastruktury
a dopady a prilezitosti souvisejici s novymi
technologiemi. Evropska ENISA a americka
CISA zdroven zformalizovaly pracovni
ujedndni o vzdjemné vymeéne informaci
a sdileni dobré praxe.


https://projects.research-and-innovation.ec.europa.eu/en/events/upcoming-events/research-innovation-days
https://digital-strategy.ec.europa.eu/en/news/eu-and-united-states-hold-cyber-dialogue-brussels
https://nukib.gov.cz/
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Novy tranzistor podobny mozku dokaze

inteligenci

Védcum se podafilo vyvinout tranzistor,
ktery dokdze souCasné zpracovavat
a uchovavat informace, podobné jako
lidsky mozek. Védci navic v experimentech
prokazali, ze tranzistor je schopen
asociativniho uceni. Bézné pocitace pfitom
maji oddélené vypocCetni a pametové
jednotky, coz zpusobuje, Ze Ulohy ndrocné
na data spotfebovavaji velké mnozstvi
energie. Podobnd zarizeni existovala jiz
v minulosti, ale mohla pracovat pouze pri
kryogennich teplotach. Vyvinuty tranzistor je
stabilni i pfi pokojovych teplotdch, pracuje
vysokou rychlosti, spotfebovava velmi malo
energie a uchovava ulozené informace i po
odpojeni napdjeni, takze je idedlni pro
redlné  aplikace.  Studie  provedend

konsorciemm americkych vyzkumniku byla
publikovana v Casopise Nature.

EU

https://nukib.gov.cz/
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napodobit lidskou

V rdmci testovaciho vyzkumného designu
byly zkombinovdny dva ruzné typy
atomdrné tenkych materidlu: dvouvrstvy

grafen a  hexagondini  nitrid  boru.
PootoCenim jedné wvrstvy vUCi druhé
dokdzali védci dosdhnout odliSnych

elektronickych vlastnosti v kazdé vrstve
grafenu, prestoze je od sebe déli pouze
rozpéti pocitatelné na drovni atomu. Nové
zarizeni bude svym dalsim vyuzitim idedlni
pro rozvoj umelé inteligence a strojového
uceni jako takového. @

,Prostrednictvim kybernetického dialogu mezi

USA posiluleme transatlantickou

spoluprdci a nasi spolecnou odolnost v boji

rostoucim hrozbdm v kybernetické

bezpecnosti, kterym celime na celém svété.”

Josep Borrell
podpredseda Evropské komise

/ ’


https://www.sciencedaily.com/releases/2023/12/231221012738.htm
https://nukib.gov.cz/
https://www.sciencedaily.com/releases/2023/12/231221012738.htm

Vyzkumnici odhalili nové
zranitelnosti protokolu

Bluetooth staré témeér 10 let

Vyzkumnici spoleCnosti Eurecom obijevili
Sest novych Utokd nazvanych BLUFFS, které
Ize pouZit k prolomeni  duvérnosti
komunikace Bluetooth a ndasledné k pro-
vedeni (tokd typu man-in-the-middle*
a ziskani kontroly nad zarfizenim. Tyto Utoky
vyuzivaji dosud nezndmé  zranitelnosti
v Bluetooth souvisejici se zpusobem
odvozovani klicu relace pro desifrovani
sdilenych dat. Zranitelnost je v protokolech
Bluetooth pfitomna od verze 4.2, kterd byla
vyddna v roce 2014. Cilem Utoku je prolomit
utajeni relace Bluetooth, coz umoznuje
desifrovat predchozi komunikaci a mani-
pulovat s komunikaci budouci. Vyzkumnici
navrhli joko ochranu prfed zneuzitim
zavedeni nové funkce ‘Key Derivation
Function®, vyuziti rezimu ‘Enforce Secure
Connections” a udrzovani mezipameéti
diverzifikGtoru klice relace, aby se zabrdnilo
opétovnému zneuziti. 4

*man-in-the-middle attack - Gtok, pri
kterém udtocCnik tajné predava a pri-
padné meni komunikaci mezi dvéma
stranami, které se domnivaji, Ze spolu

komunikuji primo, protoZze se utocnik
viozil mezi obé strany

https://nukib.gov.cz/
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..New York a jeho technologickd

scéna nabizi prilezitost i pro Ceské
startupy? PrfedevSim diky mnozstvi
svétové uzndvanych univerzit, které
ve svych technologickych centrech
poskytuji prilezitost mladym talen-
tovanym vyzkumnikim, se New
York postupné stavad centrem
technologickych inovaci. Pred-
lonské investice do startupu v hod-
noté az 7 milionu dolaru stavi tuto
cast byznysu k nejaktivnéjSim
ve svete. Startupy podporuji také
meéstské neziskové organizace jako
treba New York City Economic
Development Corporation, kterd
vV minulém roce podporila fadu

ceskych zacingjicich firem. &



https://www.bleepingcomputer.com/news/security/new-bluffs-attack-lets-attackers-hijack-bluetooth-connections/?&web_view=true
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Jednou ze schopnosti umélé inteligence,
kterd predstavuje vyrazny jak komercni, tak
prakticky potencidl, je jeji schopnost
personalizovat predklddany obsah pro
jednotlivé uzivatele. Diky schopnosti Al
analyzovat preference uzivatele a vyho-
dnocovat vzory v jeho pfistupu k rdznym
oblastem, jako je treba hudba, kinema-
tografie, Ci tfeba vzdélavani, se naskyta
prilezitost pro plnohodnotnou personalizaci
obsahu. Na rozvoj Al se zameérenim na
takové vyuziti se soustfedi také spoleCnost
Spotify, jakozto nejvétsi poskytovatel strea-
mované hudby a podcastu na trhu, a to
prostfednictvim  vyuzivani tzv. Al DJ.
Vytvareni databdzi skladeb a umélcd
rozpozndvanim hudebnich ténu a rytmu
a propojovanim dél umélcu ve spoleCném
kulturnim kontextu ve vztahu ke konkré-
tnimu  uzivateli  umoznuje  vytvaret
individudlni playlisty na denni Ci tydenni
bdzi. V rdmci zpresnéni jsou vyuzivana také
metadataq, jako je datum vydani, a metriky,
joko hlasitost, doba trvani a pravdé-

podobnd doba trvani a pravdépodobnost,
Ze skladba posluchace roztanci. Spoluprace
s Google Cloud a vyuziti jejich jazykového
modelu Vertex Al Search zase umoznuje
vylepsSeni doporuceni audioknih a pod-
castu. V soucasnosti se pracuje také na
vyvoji  jazykového modelu schopného
podcasty automaticky prekladat do jinych
jazyku, opét dle preferenci a potreb
uzivatele. Jazykové modely oznacCované
také jako Al hlasovy prekladatel ovSem jeste
nejsou rozvinuté dostatecné na to, aby byly
umelé inteligence smérfuje k transformaci
nejen v prostredi audiostreamingu, ale také
v mnoha dalSich oblastech. Personalizace
uzivatelského obsahu muze byt v budoucnu
vyuzita také napriklad pro identifikaci
nedostatecnych znalosti uzivatele na poli
kyberbezpecCnosti, automaticky hlasovy
preklad pak rozsiruje pristupnost
vzdéladvacich kurzd a Skoleni bez limitaci
v podobé nutné znalosti daného jazyka.


https://edition.cnn.com/2023/12/10/tech/spotify-betting-on-ai-podcasts/index.html
https://nukib.gov.cz/
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Byl vyvinut material s potencidlem pro vytvoreni e-textilie

Nové vyvinuté vldkno ma pruznost baviny
a elektrickou vodivost polymeru polyanilinu.
Vyzkumnici z Washington State University
vyvinuli vidkno, které ma pruznost baviny
a elektrickou  vodivost  syntetického
polymeru polyanilinu. Pfi vyvoji nového
materidlu vyuzili vnitfni vodivosti polyanilinu,
ktery je ovSem sGm o sobé velmi kfehky
a nelze jej zpracovat do podoby vidkna pro
vyrobu textilii. Toto omezeni ovsem dokazali
odstranit diky vyuziti rozpusténé bavinéné
celulézy z recyklovanych tricek. Polyanilin
i bavinénou celulézu rozpustili a smichdnim
téchto dvou roztoku vznikla smes, ze které jiz
bylo mozné vytlacovat vidkno. Toto vidkno
vyzkumnici testovali v rdmci elektrického
obvoduy, ktery v jednom pfipadé napdjel LED
svétlo a ve druhém snimac plynnych latek.
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SouCasnd podoba materidlu vykazuje
vyborné vlastnosti také z mechanického
hlediska, a to v podobé roztahovani
a ohybani. | kdyz je zapotfebi prototyp
tohoto materidlu ddale vyvijet, cilem
vyzkumnikd je umoZnit jeho integraci do
béZzné nositelnych odévy, a to alespon
v podobé funkcnich nasivek. Takové nasivky
by mohly byt soucdsti uniforem hasicu,
policistU ¢i vojaku, ktefi se dostdvaji do
kontaktu s chemickymi Iatkami, aby je
senzor upozornil na potencidalni ohrozeni
zdravi. Dalsi vyuziti je ovSem mnohem Sirsi
a zahrnuje kromé monitorovani zdravotniho
stavu také propojeni s rdznymi druhy
pocCitacovych a mobilnich softwarovych
aplikaci. ©

b.-6. - Research to Reality: Digital Solutions to European

Challenges

22. - ECCC Info Day: Cybersecurity Digital Europe Programme

Brezen

11.-13. - The International Conference on the EU Cyber and

Resilience Acts

14. - ENISA Cybersecurity Policy Conference

https://nukib.gov.cz/
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