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Dne 15. listopadu 2023 probéhlo v prostorach védecko-technického parku CERIT Science Park Il jiz sedmé
jednani Platformy pro vyzkum a vyvoj v kybernetické a informacni bezpecnosti, které bylo zorganizovano
ve spolupraci s Gstavem CyberSecurity Hub (CSH). Cinnost Platformy je zastitovana Narodnim Gradem pro
kybernetickou a informaé¢ni bezpetnost (NUKIB). Ustfednim tématem jednani byla

. Jednani Platformy se z{castnili zastupci verejného
sektoru (Ministerstvo préimyslu a obchodu, Digitalni a informacni agentura, Bezpetnostni a informacni
sluzba, Ministerstvo obrany, Technologické centrum Praha, Armada CR, Policie CR), soukromého sektoru
(Progress, CISCO, IBM, ESET, Greycortex, CEPS, JIC) a vyzkumnych organizaci (Masarykovy univerzity,
Ceské uceni technické v Praze, \lysoké uceni technické v Brng, Vysoka Skola ekonomicka, CESNET).
Clenové Platformy mezi sebou ptivitali nové ¢leny z fad Univerzity Pardubice, Univerzity Tomase Bati
ve Zliné a Zapadoceskeé univerzity v Plzni. Narodni vyzkumna komunita se rozsifila i v fadach soukromého
sektoru, kdy se jednani zacastnila také Prvni certifikacni autorita nebo spolecnost Tropic Square.

Na Gvod jednani privitali Géastniky naméstek feditele NUKIB , ktery vyzdvihl potrebu
posilovani vzajemné informovanosti a spoluprace mezi aktéry v oblasti vyzkumu a vyvoje v kybernetické
bezpecnosti, a feditel CSH, , ktery v ramci svého vstupu predstavil ¢innosti CSH a prostor
Cyber Campus CZ, jez v sobé sdruzuje klicové subjekty, kompetence, aktivity i infrastrukturu v oblasti
kybernetické a informacni bezpecnosti.

Dopoledni cast programu byla vénovana prezentacim. z Oddéleni védy, vyzkumu
a inovaci NUKIB predstavila ¢innosti Evropského préimyslového, technologického a vyzkumného centra
kompetenci pro kybernetickou bezpecnost (ECCC) a Narodniho koordinacniho centra vyzkumu a vyvoje
v oblasti kybernetické bezpecnosti (NKC), kdy se zamérila na aktualni priority obou center a predstaveni
dvou projektd NUKIB zaméfenych na vybudovani NKC v CR a podporu budovani testovacich
a certifikacnich schopnosti. , vedouci Oddéleni digitalni ekonomiky a spolecnosti
Ministerstva prlimyslu a obchodu, se ve svém prispévku zaméfila na unijni financni program Digitalni
Evropa (DEP), kdy Gcastnikim predstavila Cinnost evropskych digitalnich inovacnich center, aktualni
pracovni programy a planované vyzvy DEP. Dopoledni blok zakoncil vstup z Oddéleni
multilateralni spoluprace NUKIB z Bruselu, ktera Gcastniky seznamila s aktualnim dénim v oblasti
kybernetické bezpetnosti na poli EU a roli zastupcti NUKIB v Bruselu.
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Zbyvajici program pfines| tfi panelové diskuze moderované zastupci NUKIB, kde spolu diskutovali
odbornici z fad soukromého sektoru, verejné spravy a akademicke sféry.

Prvni z panelovych diskuzi se zabyvala tématem role statu v oblasti strategického ramce a podpory
vyzkumu a vyvoje v oblasti kybernetické bezpecnosti. Ta nejenze priblizila proces formovani narodnich
strategii v oblasti vyzkumu a vyvoje v kybernetické a informacni bezpecnosti, ale také umoznila
diskutujicim prezentovat svoje postoje a vnimani budouciho smérovani statu a jeho priorit v této oblasti.
Diskuzniho panelu, ktery moderoval z Oddéleni narodnich strategii a politik NUKIB, se
z(i¢astnili Veronika Kramafikova z CVUT, David Komarek z Oddéleni multilateralni spoluprace NUKIB, Pavel
Burian z Digitalni a informaéni agentury a Pavel Minafik z Progress Software. Utastnici se shodli
na potrebé schopnosti statu jasné definovat zajmové oblasti a cile a vytvaret podminky pro spolupraci
napric zminénymi sektory. Za hlavni priority v oblasti vyzkumu a vyvoje (VaV) v kybernetické a informacni
bezpecnosti vytycili napfiklad umélou inteligenci a kvantové technologie.

o zdlraznila potrebu vychazet pri pripravé Narodni strategie kybernetické
bezpetnosti z jiz zpracovanych strategii a podkladii, zaméfit se na oblasti, ve kterjch je CR silna,
a na schopnost statu definovat strategické cile; z témat, ktera by méla byt v Narodni strategii
reflektovana, zminila satelitni komunikaci, socialni inzenyrstvi, a uzivatelskou bezpecnost v otazce
mozného vzniku nového programu na podporu VaV v kybernetické bezpecnosti konstatovala, ze je
spise na miste udelat revizi stavajicich vyzkumnych program(;

o za klicova témata oznacil kvantové pocitani a v€asnou detekci incidentl s dlrazem
na schopnost automatizovanych reakci skrze uplatnéni umélé inteligence a zabezpeceni systémd
s vyuzitim pristupu security-by-design; v otazce podpory VaV upozornil na roztristénost dotacnich
programl v oblasti kybernetické bezpecnosti na narodni drovni a odliSnou Groven administrativni
narocnosti, kdy z pohledu firem je upfednostiovan jednotny ramec této podpory vcetné pozadavki
pri podavani zadosti a implementaci;

o zdlraznil potrebu spoluprace a navrhl, aby strategicky ramec reflektoval tuto potfebu
a nastavil mechanismus sdileni mezi sektory, uved| také, ze spoluprace s dalSimi sektory je pro stat
klicova skrze schopnost produkovat efektivni feseni, jez posouvaji celonarodni vyzkumné prostredi;

o se zohlednénim priorit aktualné reSenych na unijni Grovni v oblasti relevantnich témat
vyzdvihl napriklad rostouci potfebu zabezpeceni prenosu signalu mezi zemi a satelity vyslanymi
na obéznou drahu a podtrhl zajem statu o reflektovani potfeb dalSich sektor(, ovsem se zachovanim
pevného postaveni statnich instituci pfi urcovani klicovych oblasti vyzkumu a vyvoje.
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Druha z panelovych diskuzi se zabyvala tématem rizik spojenych s prechodem ke kvantové odolné
kryptografii. Panelu se zG¢astnili Bohuslav Rudolf z Pracovni skupiny kryptologickych analjz NUKIB, Milo$
Soukup ze spolecnosti IBM, Rudolf Vohnout ze sdruzeni CESNET a Jan Bouda z Fakulty informatiky
Masarykovy univerzity. Diskuzi moderoval , vedouci Oddéleni védy, vyzkumu a inovaci
z NUKIB. Diskutovalo se o realnosti kvantové hrozby a liicich se predikcich, ¢asovém ramci prechodu na
kvantové odolnou kryptografii a souvisejicich rizicich a vyhodach jednotlivych typl post-kvantového
Sifrovani a jejich vyuziti. Zminény byly také strategické projekty v oblasti budovani kvantové komunikacni
infrastruktury na narodni Grovni s presahem do EU.

o upozornil na dlouhou dobu, kterou by organizacim trvalo prejit na post-kvantovou
kryptografii a v této souvislosti zddraznil potfebu pfipravy na tento prechod, zaroven zd(raznil

vvvvvv

o upozornil na zaostavani CR v oblasti kvantowych technologii, pficemz zdCraznil potfebu
jejich podpory ze strany statu, kde v soucasnosti existuje vyznamny prostor pro vyrazné zlepseni jak
na narodni, tak unijni Grovni;

o uvedl, ze v ramci EU disponujeme dostatkem odbornikd na kvantové technologie, je
vSak potreba vice podporovat vyzkum a vyvoj v této oblasti, konkrétné zminil potfebu vyssi podpory
start-upt plsobicich v této oblasti ze strany EU;

o zd(raznil potrebu obezretnosti v(ci QKD, jakozto Sirokospektralnimu feseni, a také
podporil vytvareni systémovych doporuceni a postupl napfic celou narodni vyzkumnou komunitou.

Po prestavce nasledoval posledni odpoledni panel zaméreny na vzdélavani a cviceni na poli kybernetické
a informacni bezpecnosti. Panelu se zucastnili Andrea Konopaskova ze spolecnosti Cisco, Jan Vykopal
z Fakulty informatiky Masarykovy univerzity a Jakub Cegan ze CyberSecurity Hub. Diskuzi moderovala
Feditelka odboru cviceni a vzdélavani NUKIB . Uvodem panelové diskuze
predstavil Jakub Cegan projekt REWIRE zaméfeny na oblast dovednosti v oblasti kybernetické
bezpecnosti, jehoz cilem je mimo jiné snizovat kvalifikacni rozdily, dale prezentoval c¢innost platformy
KYPO a evropsky kvalifikacni ramec European Cybersecurity Skills Framework (ECSF). Nasledné byly
diskutovany inovativni pristupy ke vzdélavani v této oblasti, téma ECSF a otazka meéreni Gspeésnosti
vzdélavacich aktivit. V této souvislosti se Gcastnici shodli na tom, ze nastroje a metodologie méreni sice
existuji, nemame vsak k dispozici neomezené mnozstvi kontrolnich skupin a je tfeba zohlednit presnost
takovych dat a rozdil mezi teoretickou a praktickou znalosti uzivateld.
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v oblasti inovativnich pristup( ke vzdélavani zminil napfiklad trend automatizace simulace
kybernetickych incidentd a wyuziti velkych jazykovych modell pro generovani scénarll i obsahu
cviceni, které je mozné prizplsobit riiznym vékovym kategoriim a potfebam organizaci, z jeho pohledu
se statu dari definovat strategické cile, nedostatky vsak spatfuje napriklad v absenci systémovejsi
podpory pro vznik vzdélavaciho obsahu v navaznosti na poskytnuti podpory pro vyvoj nékteré
z novych technologii;

vyzdvihla spolupraci v ramci kyber komunity vzniklé okolo KYBERCENTRA,
v oblasti vzdélavani upozornila na potrebu prizplsobeni aktivit riznym vékovym kategoriim, kdy
vyzdvihla projekt Kyberpohadky, ktery je urcen ke vzdélavani déti v materskych Skolach, podotkla
také, ze organizace chtgji ¢im dal vice meéfit, zda poskytnuté vzdélavani prineslo néjaky efekt,
upozornila vsak na rozdil mezi teoretickou a praktickou znalosti

hovoril o trendu poradani multidisciplinarnich cviceni s presahem do jinych obor(
a meéreni vlivu stresu a prace pod tlakem pri feSeni krizovych situaci Gcastniky; v otazce podpory
vzdélavacich aktivit hlavni nedostatek spatfuje v nedostatecném financovani udrzitelnosti jiz
podporenych projekt(i ze strany EU.

V zavéru programu podékovali zastupci NUKIB véem prezentujicim a G¢astnikéim za jejich G¢ast a aktivni
zapojeni do diskuzi. Pristi setkani ¢len( Platformy je predbézné planovano na jaro roku 2024 do Prahy.
NUKIB uvita od ¢lent Platformy jakékoliv podnéty k ¢innosti Platformy, navrhy témat k diskuzi i dalsich
partner( k zapojeni.
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Role statu v oblasti strategického ramce a podpory vyzkumu a vyvoje v kybernetické bezpecnosti

Veronika Kramafikova je v soucasné dobé prorektorkou pro strategii a rozvoj CVUT v Praze. Pfed tim
plsobila 17 let ve statni spravé a kromé jiného méla na starosti pripravu aktualizace RIS 3 strategie, vedla
jeden z pili¥ strategie Digitalni Cesko, a to pili¥ Digitalni spole¢nost, a podilela se na tvorbé Narodni
strategie umélé inteligence, kterou vlada schvalila v roce 2019. V soucasné dobé vede Narodni inovacni
platformu pro digitalizaci v ramci RIS3 strategie.

Pavel Minafik pldvodné plsobil jako technologicky reditel spolecnosti Flowmon Networks, ktera se po
akvizici stala soucasti Progress Software. V Progress Software v soucasnosti zastava roli vice-prezidenta
pro technologie a vede tym experimentalniho vyvoje. Podilel se na 15 projektech VaV vcetné H2020
projektd realizovanych ve spolupraci s akademickymi partnery.

Pavel Burian plsobi v ramci Digitalni a informacni agentury. Pracuje na odboru hlavniho architekta, kde
vykonava pozici manazera kybernetické bezpecnosti. Digitalni a informacni agentura se vénuje digitalizaci
statni spravy a implementaci informacnich systému verejné spravy.
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Jan Bouda je vyzkumnym pracovnikem na Katedre pocitacovych systém a komunikaci Fakulty
informatiky Masarykovy univerzity. Participuje na mnohych projektech v oblasti kvantovych technologii
a kryptografie na narodni Grovni.

MiloS Soukup v soucasnosti plsobi jako bezpetnostni specialista a Quantum Ambassador ve spolecnosti
IBM. Zapojuje se do fady aktivit v oblasti post-kvantové kryptografie véetné implementaci navrhovanych
kryptografickych algoritmd na prostredcich IBM. Absolvoval dvé vysoké Skoly a v minulosti pUsobil
na nékolika manazerskych a technickych pozicich zamérenych na kybernetickou bezpecnost ve firmach
Indra, Kapsch a S&T.

Rudolf Vohnout pracuje ve sdruzeni vysokych $kol a Akademie véd Ceské republiky CESNET, kde péisobi
na oddéleni optickych siti a vénuje se pocitacovym sitim a jejich bezpecnostnim aspektlim, optimalizaci
siti, optickym prenosovym systémim a kvantové distribuci klicd.

VVzdélavani a cviceni na poli kybernetické a informacni bezpecnosti

Andrea Konopaskova 9 let vedla Skolici centra u nadnarodniho IT distributora. Nyni plisobi ve spole¢nosti
Cisco Systems, kde ma na starosti verejny sektor. Je mistopredsedkyni stredoskolské soutéze
v kybernetické bezpecnosti.

Jakub Cegan se od roku 2015 vénuje technickym kyberbezpe¢nostnim cviéenim. V soutasné dobé je
manazerem platformy KYPO Cyber Range. Zaroven puisobi v ramci oddéleni oborové spoluprace Centra
vzdélavani, vyzkumu a inovaci v oblasti informacnich a komunikacnich technologii na Fakulté informatiky
Masarykovy univerzity.

Jan Vykopal vyucuje kyberbezpecnost a zkouma, jak ji ucit Iépe. Usiluje o praktické vzdélavani studentd
i osvetu oboru. Vyuziva interaktivni vyukova prostredi i metody, na jejichz tvorbé se podili. Je také
spoluzakladatelem Laboratore kyberbezpecnosti Fakulty informatiky MU a udrzuje odborné vazby
s institucemi v Evropé, USA i v Asii.



